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Bienvenue pour la lecture du second numéro de T-S63 !





Au programmes :





{1} VMB ALCATEL 4200


{2} Sensibilisation & Protection en téléphonie


{3} Glossaire/Jargon Telecom


{4} Codes de programmation de postes de type UA


{5} Taxation sur Autocommutateur Alcatel 4200


{6} Télémaintenance Alcatel 4200


{7} VMB MERIDIAN Version 12 (voir fichier HTML)


{8} Rapport d’un expert canadien sur la vulnaribilité des Messageries Vocale 


(voir fichier HTML).





*Les documents sur la VMB Meridian, proviennent du site Canadien de l’Université de MONTREAL.








Amicalement,





L’ ex- pHoste 
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V.M.B ALCATEL 4200








Option Messagerie Vocale sur postes téléphonique numérique Alcatel 4011/4012 (UA) :





MB : Mail Box


MV : Messagerie Vocale


VMB : Voice Mail Box


BV : Boite Vocale








Systéme de Messagerie Vocale sous contrôle d'un Autocommutateur Alcatel 4200 type E modéle B (pabx moyen).





- L'utilisation de la Messagerie Vocale en <interne> par l'usager, s'effectue de la maniére suivante :





a) L'usager appuie sur la touche MV de son poste téléphonique





b) La messagerie vocale lui demande son numéro de boite vocale





c) l'usager tape son numéro de BV, exemple : 3320





d) La messagerie lui demande en suite son code secret personnel*





* Par defaut le code secret est le numéro de BV.





e) La messagerie indique à l'usager s'il y a des messages en attente, ainsi que les divers options offerte par la messagerie vocale. 








- L'usager peut aussi consulter sa Boite Vocale à <distance> via son numéro SDA, cela s'effectue de la maniére suivante :





a) Composition du numéro SDA





b) Au bout de 4 à 8 sonnerie, la messagerie vocale se met en marche





c) L'annonce d'acceuil de l'usager propose de laisser un message





d) Lors de l'annonce pour accéder à la Boite Vocale, il faut tapez une fois sur la touche diése #, attendre environ 1 mn que l'annonce recommence (période de silence) et tapez sur étoile * attendre 2 sec. et ensuite sur diése #.





e) La messagerie vocale demande le numéro de BV et en suite le code secret.





* Dans certains cas, il arrive qu'un numéro SDA soit attribuer uniquement à la MV. Dans ce cas, l'usager n'a cas entrer que le numéro de BV et son code secret.








------------------------------------------------------------------------------------------





Sensibilisation & Protection contre le Piratage des Messageries Vocales :








A l'époque de l'informatisation à outrance, nul responsable télécoms, ne peut laisser la notion de sécurité ne faire partie de ses préoccupations.





Désormé, le responsable de la téléphonie d'une entreprise ou d'une administration, doit faire en sorte d'être au courant des techniques de fraudes aux télécommunications.





Pour cela, une veille efficace doit être mis en oeuvre ; Par le biai d' internet, le responsable de la téléphonie pourra trouver de nombreux emags, documents ainsi que des pages web consacré aux divers méthodes de piratage des réseaux téléphonique. 





Certains emags français "Underground" comme Noroute, Noway et d'autres, composent une bonne source d'information sur les divers techniques utilisé par les Phreakers (pirates du téléphone).





Nous y retrouvons d'ailleurs de nombreux articles sur les milles façons d'avoir accée aux Messageries Vocales et aux Autocommutateurs en général.





Le responsable de la téléphonie, aura donc de par le contenue de c'est articles, toutes les principales failles des réseaux téléphonique découverte par les Phreakers.





A partir de là, il devra effectuer lui même ou faire effectuer par une société experte en sécurité informatique et téléphonique, un ou plusieurs "test" d'intrusion. 





Le quel test donnant ainsi un rapport détaillé des failles de son réseau et pouvant servir de document au prés des PDGs d'entreprise ou des dirigeants de l'administration afin d'établir une politique de sécurité global des systémes d'informations.





Il est important aussi de "sensibilisé" le personnel sur les risques d'intrusions et de sabotage des systémes technologiques de l'entreprise ou de l'administration.





Par exemple en recommandant de changer réguliérement sont code secret, de ne pas divulger les numéros SDA de leur poste de travail devant des inconnues et de tenir au courant le responsable de la téléphonie ou le technicien de maintenance de toute tentative d'intrusion dans le réseau téléphonique (ex : Messagerie Vocale).





Le responsable de la téléphonie, pourra aussi demander la re-programmation de certains équipements sensible, comme par exemple les accées DHM par liaison "modem" via le réseau public.





Une bonne protection étant dans ce domaine, l'option "Dial Back" ou l'utilisation d'un logiciel spécifique pour avoir accées au prompt "Login" du systéme.





Il peut aussi demander le changement des mots de passe par défaut donnant accée aux lignes de télémaintenance.





Ainsi que de ne pas induire le numéro de télémaintenance dans la grille des numéros SDA de l'entreprise ou de l'administration.





Il est d'ailleurs conseiller de mettre "tous" les numéros de "modems" dans une tranche de numérotation totalement différente de la grille des numéros SDA de l'entreprise/administration.





Afin de décourager un éventuel pirate informatique (Hacker) de s'attaquer aux systémes.





Malheureusement, beaucoup de responsables Telecoms en France ne prennent pas encore assez conscience des risques de piratage de leurs systémes.
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GLOSSAIRE TELECOM :








Suite du Jargon en Téléphonie :








A





ABSYS : access board system


AC : analog controller card


ACFA : advanced CMOS frame aligner


ADPCM : adaptive differential PCM


AEC2 : adpcm/echocanceller card


ASIC : application specific integrated circuit


ATL : automatic tie line card





B





BCB : B channel bus


BDA : booster for dedicated line circuit


BISB : busy intelligent signalling bus


BP6, ...20 : back panel 6 ...20 positions





C





CATS : command alcatel transmission system


CEM : compatibilité électromagnétique


CET : information "commande d'état du terminal"


CIALA : circuit interface analogique de ligne abonné


CM : control modul card


CMS : composant monté en surface


COFIDEC : boitier codeur filtre decodeur


CPU : central processor unit








D





DATE : digital analog terminal equipment


DE : signal demande à emettre (poste de la gamme 16X)


DECT : digital european cordless telecommunications


DHM : dialogue homme-machine


DLC4 : 4 digital line circuits (+ DLC6/DLC8)


DMA : direct memory access


DUART : dual asynchronous receiver/transmitter








E





ECI : circuit environnement Cofidec de poste intercom


ETCD : equipement de terminaison de circuit de données


ETTD : equipement terminal de traitement de données





F





FSX : frame synchronization








H





HDLC : protocole " high level data link control "


HSB : high speed bus








I





IAD : indication alarme distante


INT : interruption


INTERCOM : postes spécifiques 2 paires de type 412X


ISDN : integrated services digital network = RNIS


IT : intervalle de temps








K





KA : key board (carte clé)








L





LAP-D : procedure d'acces à la liaison dans le canal D


LIA : ligne inter automatique


LLP : liaisons logiques permanentes


LR : ligne réseau








------------------------------------------------------------------------------------------





CODES de programmation pour les postes téléphonique Alcatel 40XX :








Le systéme (PABX 4200) offre des plans de numérotation préprogrammés appelés PN2, PN3 et PN4.





Voici un petit index des codes :





- prise du faisceau principal : 0


- groupes de diffusion : 66 ou *2 à *9


- messagerie écrite : 67


- messagerie vocale : 68 et 69


- passage en programmation : 70 ou B


- interception d'appel (poste, groupe, appel général) : 71 à 73


- annulation d'un rappel automatique : 74


- verrouillage/déverrouillage d'un poste : 75


- réponse à une recherche de personne : 76


- réémission du dernier numéro : 77


- protection d'une communication : 78


- appel des postes opérateurs : 9


- annulation du double-appel : 2


- va-et-vient : 3


- entrée en tiers : 5


- consultation d'appel en attente : 60


- rappel automatique sur poste occupé : 63 ou #


- conférence : 64 ou 4


- recherche de personne : 7 ou 6





------------------------------------------------------------------------------------------





TAXATION  :








Services de taxation (PABX 4200)








Le systéme gère les taxes émises par le central public (impulsions de taxes 50 Hz ou 12 KHz sur les lignes analogiques ou télétaxe sur les accés T0 et T2).





Les impulsions de taxes reçues sont mémorisées et affectées aux compteurs totalisateurs et partiels des postes et des lignes réseaux (il existe  également des compteurs de coût pour les postes). Les compteurs des postes ont une capacité de stockage de 65535 taxes. Les compteurs des lignes réseaux ont une capacité de stockage de 4 milliards de taxes.





Le systéme permet également de choisir le format d'édition des informations de taxation :





- Edition au fil de l'eau des justificatifs de taxation. Ceux-ci donnent des informations précises pour chaque appel extérieur (numéro de l'usager, type d'appel, heure, date, durée, nombre de taxes, service support, compléments de service, etc...). Ces informations peuvent être éditées sur une imprimante ou envoyées sur un systéme extérieur de traitement.





- Ou édition de tickets de taxation.





------------------------------------------------------------------------------------------





TELEMAINTENANCE PABX ALCATEL 4200








DHM-PC DISTANT :








Il existe deux types de connexions à l'autocom :





- Le mode DIRECT :





L'appel réalisé par le centre de télémaintenance (ou télégestion) aboutit directement au DHM du systéme (connexion directe avec le mot de passe classique "1064")





- Le mode PROTEGE :





Le centre de télémaintenance établit une premiére connexion avec le PABX distant en utilisant un mot de passe spécifique "1964".





Il n'y a pas d'accés au DHM et la communication est coupée par le systéme. Celui-ci rappelle ensuite le centre de télémaintenance dont le numéro a été programmé dans le systéme, établit la connexion et autorise l'accés au DHM.








L'équipement pour la télémaintenance est composé :





- D'un PC 386 minimum disposant de 4 mega octets de RAM et d'un port de communication (pour le modem ou pour l'adapteur S0/V24).





Le temps de transfert et de traitement des données du DHM PC est directement lié au type de PC utilisé (386 ou 486) et à la mémoire disponible.





- Logiciels :  





WINDOWS 3.1


Et divers logiciels de DHM PC pour le systéme





- Un modem pour les sites équipés de cartes RAME ou RA1M.





- Un accés numérique avec interface V24 pour les sites équipés de cartes RA2E ou RA1E.





*Carte RA2E ou RA1E :





Cette carte permet l'accés au DHM du systéme à partir d'un PC distant raccordé sur un accés numérique (UA) par l'intermédiaire d'un adaptateur (poste TTN2/V24, poste "réflexe" (type 4012..) équipé d'une interface V24, adaptat
